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Concienciar y sensibilizar al personal de la Fundacion sobre como realizar
un uso seguro de la informacién que tratan durante su trabajo diario.

Favorecer el cumplimiento de la legislacion, reglamentos y estandares
gue afectan a la Fundacién en materia de seguridad de la informaciodn,
alguno de los cuales de ser incumplido podria acarrear sanciones vy
acciones legales y afectaciones a la imagen de la Fundacion.

Desarrollar una cultura de seguridad que fomente que todos los
miembros de la Fundacion adopten practicas seguras como parte de sus
responsabilidades diarias y actitudes proactivas que permitan identificar
antes de que se produzcan incidentes de seguridad en el ambito
profesional.
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Agenda

* Nociones generales del Esquema Nacional de Seguridad
* Organizacion de la Fundacion de la Universidad Complutense

Directrices: Guia de buenas practicas
Notas sobre aplicaciones de inteligencia artificial

Datos de contacto

Febrero de 2026 Juan J. Jiménez Alonso
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Agenda

* Nociones generales del Esquema Nacional de Seguridad
o Contexto del Esquema Nacional de Seguridad
o El Esquema Nacional de Seguridad en la FGUCM
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Contexto del Esquema Nacional de Seguridad

« ElI Esquema Nacional de Seguridad (ENS) es de aplicacion al Sector
Publico y a sus proveedores.

* Proporciona un marco comun de principios basicos, requisitos minimos vy
medidas de seguridad para proteger adecuadamente la informacion tratada
y los servicios prestados por terceros.

 Asegura el acceso, la confidencialidad, la integridad, la trazabilidad, la
autenticidad, la disponibilidad y la conservacion de los datos, la informacion
y los servicios utilizados por medios electronicos.

 Desarrollado en el Real Decreto 311/2022. El ENS data de 2010.

(%) « EI ENS es certificable por un tercero de confianza.
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El Esquema Nacional de Seguridad en la FGUCM

* La Fundacion ha obtenido en enero de 2026 el certificado de conformidad
con el ENS en categoria MEDIA, siendo la primera fundacion publica
universitaria en lograrlo.

* Los servicios gue se han certificado son:
o Gestion de la investigacion.

o Gestion de becas y ayudas.
o Gestion de actividades formativas y eventos.
o Gestidon econdmico financiera.
o Gestidon de congresos.
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Agenda

* Organizacion de la Fundacion de la Universidad Complutense
o Organigrama
o Marco Normativo
o Seguridad en Fundacion de la Universidad Complutense
o Implicaciones en caso de incumplimiento
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PATRONATO
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DIRECCION

Organigrama

* La estructura interna soporte de los
flujos de informacién y toma de SUBDIRECCION GERENCIA
decisiones dentro de la Fundacion

es la siguiente:
VERANO COMPLUTENSE:
CURSOS DE VERANO Y
IDIOMAS ESCUELA DE VERANO
COMPLUTENSE

GESTION
ECONOMICA RECURSOS ASESORIA .
CONTABILIDAD
DE LA HUMANOS JURIDICA INFORMATICA
INVESTIGACION

PRACTICAS EN

- ESCUELA
INNOVACION EMPRESA
] COMPLUTENSE CONGRESOS Z
TN ‘.::a Y CALIDAD T e FORMACION
= . BONIFICADA
= »
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Marco Normativo

* La normativa sobre seguridad de la informacion y proteccion de datos de
caracter personal de la Fundacion se puede encontrar en:

https://fundacioncomplutense.es/seguridad-de-la-informacion/

https://fundacioncomplutense.es/proteccion-de-datos/
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Marco Normativo

* La Politica de Seguridad de Marco normativo interno
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la Informacion se
encuentra  recogida vy
articula dentro un marco
regulatorio especificado
en FGUCM - Listado de

=
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Politica de Seguridad de la Informacién

normativas legales ¥ Normativa internay procedimientos

regulatorias cuyo
procedimiento esta
recogido en FGUCM
STIC-PROC- Reuvision,
actualizacion leyes
aplicables.
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Marco Normativo

De aplicacién a todo el Personal FGUCM
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Normativa interna

* Norm

. de Arquitectura de Seguridad

« Norm

. de Controles Criptograficos

+« Norm

. de Gestion de Acceso Lagico

* Norm

. de Gestion de Activos

* Norm.

de Gestién de autorizaciones

+ Norm

. de Gestién de cuentas de usuario

+ Norm.

de Gestion de incidentes

* Norm.

+ Norm

de Gestién de la clasificacién y tratamiento de la Informacidn

. de Gestion de Redes Wifi y Bluetooh

+ Norm

. de Gestion de Soportes

* Norm.

de Seguridad Fisica y del Entorno

* Norm

. de Uso de Recursos y Accesos a Sistemas de Informacidén

Norm

. . de Uso y Proteccion de Portatiles

Procedimientos
* Proc. de acceso a redes y acceso remoto

* Proc. de adecuacién de documentos

* Proc. de adquisicién, aceptacién o autorizacion
* Proc. de comunicacion, gestion y respuesta ante incidentes

* Proc. de etiquetado y clasificacion de activos e informacién

* Proc. de Gestion de Soportes
s Proc. de uso de memorias extraibles
Guia de Buenas Practicas en materia de Seguridad de la Informacion

* Ejemplos de clasificacién informacion FGUCM
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Seguridad en Fundacion de la Universidad Complutense

* Laseguridad de la informacién en la Fundacion se articula a través de:

Inicio Seguridad de la informacidn

Seguridad de la informacion

@ P @0 @ @

Presentacién Concienciacién  Incidentes  Mejorarmi  Normativa Marco
y de Seguridad  aplicable  normativo
Datos de seguridad FGUCM interno
Contacto

Enlaces de interés

ens oepd
Az O ' sincibe_ Agenci
" . Oficina de ca -
Esquema coy-cert Instituto Sequridad Espaiiola
Nacional Centro Nacional de gurida de
e . L . . del . Tu ayuda en
AT de Criptolégico  Ciberseguridad Internauta  FTOtCCION  Cibersequridad
& < Seguridad  Nacional (INCIBE) (os)) de Datos
5 > (ENS) (AEPD)

Juan J. Jiménez Alonso
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Seguridad en Fundacion de la Universidad Complutense

* La proteccion de datos personales en |la Fundacion se articula a través de:

: FUNDACION

COMPLUTENSE
Direstoric  Recursos Humanes v Contrataién  Comité Imagen Corporativa  Formularios  Seguridad de Datos Personales » | Q)
..
Proteccion de datos

= |

Palitica y Protocolos Ejerce tus derechos Estatuto y funciones

Enlaces de interés

1ef i edpbm @
Agencia Espafiola de Comité Europeo de
Proteccién de Datos Proteccin de Datos Supervisor Europeo de

Proteccién de Datos
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Implicaciones en caso de incumplimiento
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La consecucion de los objetivos que en materia de seguridad de la
informacion y privacidad nos fijado dentro de la Fundacion depende de
que todos cumplamos convenientemente con la normativa en esta

materia.

En el documento FGUCM STIC NOR Normativa de Uso de Recursos y
Accesos a Sistemas de Informacion encontramos una referencia a que en
caso de incumplimiento de alguno de los preceptos de la normativa de
podrian llevar a cabo la toma de acciones:

o Disciplinarias.
o Administrativas.
o Suspension temporal o definitiva del uso de los recursos informaticos.
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Agenda

* Directrices: Guia de buenas practicas
o Roles del Comité de Seguridad de la Informacién y organigrama en
el Esquema de Nacional de Seguridad
Compartir datos personales
Uso del correo electrdnico
Seguridad de puestos de trabajo
Esquema Nacional de Seguridad
»  Principios basicos y directrices para cumplir con el proceso de
adquisicion de productos
» Responsabilidades
> Protocolos ENS
» Identificar incidencias y cdmo actuar
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Roles del Comité de Seguridad de la Informacion y organigrama en el
Esquema Nacional de Seguridad

Roles del Comité de Seguridad de la Informacion.
 La mision del CSI es la coordinacidon general de las actividades que tienen relacion
con la seguridad integral.

Miembros fijos del CSI.

* Responsable de seguridad.

* Responsable de sistemas.

* Responsable de los servicios e informacién

Miembros invitados
* Responsables de materias especificas a tratar en las reuniones.
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Roles del Comité de Seguridad de la Informacién y organigrama en el
Esquema Nacional de Seguridad

acidn y President
del Comiteé

Representante de la |

Maria Paz Garcia Vera

Responsables de la

Responsable de
Sistemas

Delegada de

Responsable de
Proteccion de Datos:

hbeguridad y Secretarig

Ana Sanz Fernandez

Irene Garcia

L Loyola Martin Fraiz

Gonzilez-Posada
7 5 5 i i i -
Sonia Ignacio Luis Zuloa Angeles lavier Alejandro Isabel Concepcidn || Almudena Myriam
Olmeda Fernandez Uria e Andrés Tejedor Cabero Torres Aragoneses || Pedrazuela Crespo
Garcia Arias Alonso Gallego Arranz Yuste Garrido

Juridice y Emplea y
Perfil del ormacidn i

Portal
rstitucional y
Portal de

Ecandemica-
Finandiera in
cantratante Campany

AP PR
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Compartir datos personales

* A la hora de compartir datos personales debemos de tener en cuenta los
siguientes criterios para poder realizar un intercambio seguro con

profesionales de la Fundacion o con terceros:

o La clasificacion de la informacion.
Uso Restringido / Uso Protegido: Media

| ]

=  Publico / Uso interno: Baja.

o El tratamiento que debemos efectuar para garantizar su seguridad:
= Anonimizacion.

= (Cifrado.
o Elsoporte del intercambio.

cror, = Correo electrénico.
%) = Papel.
SEGURIDAD DE LA INFORMACION
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Uso del correo electronico

Evita:

Utilizar el correo electronico desde conexiones publicas

Responder a correos basura

Comunicar cualquier correo sospechoso: Eliminalo.

Difundir contenido inadecuado o ilegal.

Utilizar el correo electréonico con fines personales que interfieran con el
rendimiento del servicio, las labores del trabajador, o suponga un alto coste para
la FGUCM.

Debes:
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Considerar la clasificacion de la informacion antes de enviarla (publica, de
uso interno, restringida o protegida).

Cifrar el correo electronico al enviar informaciéon confidencial

Utilizar la copia oculta (BCC o CCO) cuando se envia un correo a direcciones de
multiples destinatarios

No facilitar nunca el acceso a tu cuenta de usuario a otras personas.

No suplantar la identidad de otro usuario.
SEGURIDAD DE LA INFORMACION
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Seguridad de puesto de trabajo
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Politica de mesas limpias.

O
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O
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Limita el acceso a la informacidn que tratas.

Al acabar la jornada, guarda la documentacion.

Puesto de trabajo limpio y ordenado.

No dejar informacién (usuarios, contrasefias,...) a la vista.

Informacion en soporte papel: almacenamiento y destruccion.

Blogqueo del equipo al ausentarnos para evitar accesos no autorizados.

Proteccién del equipo.
Apagar o bloquear el dispositivo.
Los archivos de trabajo.
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ENS. Principios basicos y directrices para cumplir con el proceso de
adquisicion de productos

e Para garantizar el correcto tratamiento de la informacion
(confidencialidad, integridad y disponibilidad) por los productos hardware
o software o por servicios que podamos necesitar para realizar nuestro
trabajo se han establecido una serie de principios:

o Las adquisiciones deben ser autorizadas por los responsables del area

implicada y el Area de Contratacion

o El analisis de los riesgos que suponen estos productos y sus
proveedores, si procede.

o La existencia de listados de proveedores habituales.
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ENS. Responsabilidades
Todo el personal de la FGUCM que tenga algun tipo de relacion con el uso,
la gestion, mantenimiento y explotacion de la informacion y de los servicios

prestados sobre ella,
o Obligacion de conocer la Politica de Seguridad de la Informacion y

cumplirla.
o Todo este personal debera asistir a sesiones de concienciacion en

materia de seguridad, las cuales se estableceran en el plan de
formacion y concienciacion anual.

o Las personas con responsabilidad en el uso, la gestion, mantenimiento
0 explotacidon de los servicios soportados en las TIC recibiran formacion

para el manejo seguro de los sistemas, en la medida en que la

:1'-"’.'_:5:-_
%) necesiten para realizar su trabajo.
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ENS. Protocolos
El Esquema Nacional de Seguridad determina que establezcamos algunos
protocolos de actuacion adicionales a los que ya teniamos en materia de

seguridad de la informacion.

Estos protocolos estan recogidos en la normativa de seguridad de la
informacion y, mas concretamente, hacen referencia a como nos tenemos

gue comportar cuando conocemos incidencias en esta materia.
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ENS. Identificar incidencias y como actuar

e Cuando detectemos una POSIBLE incidencia o vulnerabilidad de seguridad
de la informacion deberiamos comunicarla A LA MAYOR BREVEDAD
POSIBLE a través de ePULPO, herramienta de ticketing.

* Si no se tuviese acceso a la ePULPO, enviariamos un correo a la cuenta

informaticafgucm@ucm.es del Area de Informatica y Nuevas
Tecnologias.

 Una vez realizada la comunicacidn, los responsables del Area de
Informatica, el DPD, el responsable de Seguridad y el CSI podran pedirnos
COLABORACION para:
o Analizar la incidencia.

I.-"Jr_j:_
%) o Responder a la incidencia.
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Agenda

* Nociones generales del Esquema Nacional de Seguridad
* Organizacion de la Fundacion de la Universidad Complutense

Directrices: Guia de buenas practicas
Notas sobre aplicaciones de inteligencia artificial

Datos de contacto

Febrero de 2026 Juan J. Jiménez Alonso
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Notas sobre aplicaciones de inteligencia artificial

* Cuando utilizamos un sistema de inteligencia artificial (IA) tenemos que
tener en cuenta:

* Los usos permitidos a este sistema de IA ya que nuestro trabajo puede
tener implicaciones legales.

*  Propiedad intelectual.
* Decisiones que afecten a la privacidad.
* Decisiones que afecten a personas o grupos vulnerables.

e Laverificacion de los datos utilizados por ti.
* La posible utilizacidon por el sistema de IA de los datos que utilizas.
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Notas sobre aplicaciones de inteligencia artificial

e Uso de sistemas de inteligencia artificial:

o Propdsito general.

o Copilot.
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Agenda

* Nociones generales del Esquema Nacional de Seguridad
* Organizacion de la Fundacion de la Universidad Complutense

Directrices: Guia de buenas practicas
Notas sobre aplicaciones de inteligencia artificial

Datos de contacto

Febrero de 2026 Juan J. Jiménez Alonso
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Datos de contacto

Area de Informatica y de Nuevas Tecnologias
& Ana Maria Sanz Fernandez

L 9139464 70/64 86 /6368

= informaticafgucm@ucm.es

Responsable de Seguridad de la Informacion
& Irene Garcia Gonzalez-Posada

L 91 394 15 61

= csi.fundacion@ucm.es

Delegada de Proteccion de Datos
& Loyola Martin Fraiz

L 91394 63 62

= dpdfgucm@ucm.es
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