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Definicion

Articulo 4.12: Una violacion de
sequridad es un incidente de
seguridad que ocasione la
destruccion, pérdida o alteracion
accidental o ilicita de los datos
personales, transmitidos,
conservados o tratados de otra
forma, o bien la comunicacion o
acceso no autorizados a los
mismos.
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No es brecha de seguridad

Ambito No afecten a Incidencia
domeéstico datos personales informatica

Es incidencia pero no brecha
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Proceso general de deteccion y reporte
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Analisis / Seguimiento
Clasificacion y cierre
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oA partir de
gquée momento?

Debe considerarse que un
responsable del tratamiento
«tiene constancian cuando
tenga un grado razonable de
certeza de que se ha
producido un suceso que
compromete datos
personales.
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Cuando se produce una Cuando se produce una cuando se produce una
revelacion no autorizada o perdida de acceso accidental alteracion no autorizada o
accidental de los datos 0 no autorizada a los datos accidental de los datos
personales, o el acceso a los personales, o la destruccion personales

mMismos de los mismos




¢ A quién notificar?
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IMPACTO ENiL.AlgRGANIZACION CRITICO c c

NO ES OBLIGATORIO

No es obligatorio notificar todas las brechas. EL RGPD prevé una excepcion a esta obligacidon
cuando, conforme al principio de responsabilidad podamos garantizar que es improbable que la
brecha entrane un riesgo para los derechos y las libertades de las personas fisicas.
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Baja/Limitada

Inconvenientes muy
limitados y reversibles

Media

Dafio limitado, que
podran superara
pesar de algunas
dificultades

Alta

Las consecuencias
afectan a derechos
fundamentales, pero
pueden revertirse

Muy Alta

Dafia derechos
fundamentalesy
libertades publicas de
forma irreversible

GRAVEDAD DEL IMPACTO

Datos especialmente protegidos (ricuos)

Opiniones
politicas



CASO
PRACTICO 10

ROBO DE PORTATIL
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Exposicion

Los empleados de una empresa
proveedora de servicios tienen permitido la
saliday uso de los dispositivos de trabajo
fuera de la ubicacién principal.

Tras un desplazamiento a la sede de uno
de sus clientes, el ordenador portatil de
uno de esos empleados fue sustraido,
junto con otros enseres, y sospecha que
fue en el tren, al quedarse dormido tras
una dura jornada de trabajo.




* Eldispositivo contenia nombres,
apellidos, sexo, direccionesy fecha
de nacimiento de mas de 100.000
clientes.

* Debido alaindisponibilidad del
dispositivo robado, no fue posible
determinar si también se habian
visto afectadas otras categorias de
datos personales.

* Elacceso al disco duro del
ordenador no estaba protegido por
ninguna contrasena.

* Los datos personales pudieron
recuperarse de las copias de
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Revision de las directivas de seguridad

de los soportes (permisos de
administrador)

Inventariado de activos.

Publicacion en pagina web corporativa/
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CASO
PRACTICO 20

E[_IMINACION DE UN SOPORTE
FISICO
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Exposicion
Durante una mudanza por cambio de
ubicaciodn, se pierden varios archivadores

de papel de un centro de rehabilitacion de
drogodependientes.

Se conoce que so6lo ha sido un archivador
porque no figura en el inventario de
entrada (si en el de salida) y hasta que no
haya una identificacion por parte del
titular de la persona a quien pertenecia, no
se dispone de la informacidn suficiente
acerca de si hay datos personales
vinculados




/Los archivadores contenian \

datos basicos de identidad de
familiares de los pacientes
admitidos en el centro, sin llevar
datos de salud aparejados.

* Los datos solo se almacenaban
en papely el personal de
administracion no disponia de
ninguna copia de seguridad.

* Los archivadores estaban
guardados en un cajon o una
sala cerrados, y el centro no
disponia de un régimen de
control de acceso ni de ninguna

para la documentacion en

otra medida de salvaguardia
\papel. /
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* Revision de la normativa sobre
almacenamientoy procesos de
archivo

* Revision de ubicacionesy
armarios para comprobacion de
cerraduras/medidas de control
de acceso.
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CASO
PRACTICO 3°

INTRUSION Y RAMSONWARE




Exposicion

Uno de los servidores utilizados
por una empresa municipal fue
objeto de un ataque con
programas de secuestro y al
atacante cifré sus datos
(ramsonware).

Se desconoce el proceso de
intrusion, pero se considera que
uno de los ordenadores
conectados a la red carecia de
credenciales o permitia el acceso
con contrasefnas poco robustas.

Se comprueba que no se ha
pedido rescate ni se amenaza con
la publicacion de la incidencia en
Internet
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Se abre investigacion interna
asistida por la empresa de
ciberseguridad.

Solo han cifrado los datos, sin
exfiltrarlos (Los registros no
muestran ningun flujo de datos de
salida en el intervalo del ataque).
Los datos personales afectados por
la violacion se refieren a los
empleados y usuarios, unas pocas
decenas de personas en total. No se
han visto afectadas categorias
especiales de datos.

No se disponia de copias de
seguridad en formato electronico.
La mayoria de los datos se
recuperaron a partir de copias de
seguridad en papel. La recuperacion
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laborables y provocé retrasos
menores

de los datos durd cinco dias /
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Analisis del motivo que provoca
el acceso no autorizado

Actualizacion de los procesos
de backup

Comprobar viabilidad de cifrado
en reposos.
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