FUNDACION
: COMPLUTENSE

JERGPD
e

IMpPIICaciGnNes
f) l

@
(©
l'l'l u
102




Vd

Indice A
: FUNDACION

Introduccién < COMPLUTENSE

* Antecedentes

* Actualidad

* Regulaciones

* Principales conceptos

Figuras principales en el RGPD

* Rolesy responsabilidades

Principios rectores

+ Licitud y transparencia

» Finalidad

* Minimizacion de datos

+ Exactitud

» Limitacién del plazo de conservacion

* Integridad y seguridad

* Responsabilidad proactiva

Obligaciones de responsables y encargados del tratamiento
* Normativa de Gestion de la clasificacion y tratamiento de la Informacién
* Obligaciones de responsables y encargados del tratamiento
» Seguridad en la relacién con proveedores

* Legitimacion para el tratamiento

» Deber de informacion

» Transferencias internacionales

Registro de las actividades del tratamiento (RAT)
Derechos de los afectados

Proveedores

Controles y medidas de seguridad

» Proteccion de datos desde el disefio y por defecto

* Medidas de seguridad

Deteccion y reaccién frente a brechas de seguridad
Evaluacién de impacto

Autoridades de control

Infracciones y sanciones

LOPD. Garantia de los Derechos Digitales

Buenas Précticas

Conclusiones




& 3A3EL

E FUNDACION
COMPLUTENSE

Introduccion

Nociones y definiciones basicas




>

: FUNDACION
COMPLUTENSE

Antecedentes

Constitucion Espanola 1978
Articulo 18 de la Constitucion: derecho al honor, a la intimidad personal y familiar y a la propia imagen.

[ Proporciona el fundamento constitucional para la proteccion de datos en Espania. ]

[ Derecho fundamental a la proteccion de datos, reviste forma de Ley Organica ]

BGE Articulo 18

3 1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen.

LEGISLACION CONSOLIDADA . e . . . . z z .
2. El domicilio es inviolable. Ninguna entrada o registro podra hacerse en él sin

consentimiento del titular o resolucion judicial, salvo en caso de flagrante delito.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales,

telegréficas y telefénicas, salvo resolucion judicial.

Cortes Generales 4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y

«BOE» nim. 311, de 29 de diciembre de 1978

T N D familiar de los ciudadanos y el pleno ejercicio de sus derechos.

Constitucion Espafiola.




Antecedentes w Ley 11/2007

& 3A3CL
De acceso electronico de )
los ciudadanos alos : Egug&ﬂgsl:
Servicios Publicos

-
Ley Organica 5/1992 P RD 1720/2007
De Regulacion del Tratamiento y 4 Desarrollala Ley Orgénica g
Automatizado de los Datos de V4 15/1999 y las disposiciones
Carécter Personal (LORTAD).

relativas al ejercicio de la
/ AEPD

oy /

K ey 34/2002

. [
’ De servicios de la sociedad de
002 lainformacion y de comercio

I \ electrénico (LSSI-CE)

RD 3/2010

: Seregula el Esquema
\ Nacional de Seguridad
(ENS)

fﬁﬁﬁ

RD 1332/1994
Se desarrollan
aspectos de la Ley
Organica 5/1992

|
!
1
|
\
1
!
1
|
1

Ley Organica 15/1999
De Proteccién de Datos de
Caracter Personal (LOPD).

O Ley 8/2011
RD 994/1999 \ ’ SET

Se establecen
medidas para la
proteccion de las
infraestructuras
criticas (LPIC)

Medidas de seguridad de ficheros
automatizados con datos de
caracter personal.

VIGENTE DEROGADO
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¥ RGPD Y

Reglamento (UE) 2016/679

Establece las normas de
proteccion de datos

personales, su tratamiento y
libre circulacién en la UE.

La disposicion adicional
primera LOPDGDD
prescribe la implantacién
de las medidas del ENS al
sector publico.

®ENS

RD 311/2022

Ultima version del Esquema
Nacional de Seguridad.

3 RLOPD

m Ley Orgéanica 3/2018

- Adapta el ordenamiento juridico

espafol al RGPD y garantizar el
derecho fundamental de los espafioles
ala proteccion de los datos personales.

\
l
I
I
\

\

\
~

\~——_’

VIGENTE DEROGADO 6



Actualidad

EUROPEA

=l

Reglamento 2016/679 del Parlamento Europeo y del Consejo relativo a la proteccion de las personas fisicas

en lo que respecta al tratamiento de datos personales y a su libre circulacion

-~

NACIONAL

Ley Organica 3/2018 de Proteccion de Datos
y Garantia de los Derechos Digitales

=

V

Instrucciones y Resoluciones de la Normativa sectorial Sentencias
Guias de la AEPD AEPD tribunales

]

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de

Seguridad

%

Guias del CCN ] [ Herramientas CCN

FUNDACION
COMPLUTENSE
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FGUCM en el desarrollo de sus funciones esta alineada y da cumplimiento a
diversas regulaciones y estandares de buenas practicas en materia de seguridad ==
de la informacion.

En la siguiente ilustracion se muestran algunas regulaciones y estandares:

Controles de seguridad

REGULACIONES

Gestion de la

privacidad

LOPDGDD Estandares y

buenas practicas ==

REGULACIONES APLICABLES

Ley de proteccion
de datos

Esquema Nacional de
Seguridad

.........

| o~ :/ “materia de seguridad

&

r— &
aepd:gk

squema Nacional de
Seguridad

.
.
---------
P!
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Datos personales
“Toda informacion sobre una persona fisica identificada o identificable”.

Persona fisica identificada o identificable

Toda persona cuya identidad pueda determinarse directa o indirectamente, en mediante un identificador,
como un nombre, datos de localizacion, imagen, voz, etc.

Tratamiento
Operacidon o conjunto de operaciones realizadas @

sobre datos personales, ya sea por procedimientos
automatizados o no.

Ejemplos de tratamiento:

La elaboracion de las nominas.

La destruccion de documentacion.

El control de las camaras de videovigilancia.
Gestién del cobro de impuestos.
Mantenimiento de los equipos informaticos.

Limitacion del tratamiento
Restriccion el uso de los datos para ciertos fines.

Seudonimizacion
Los datos se almacenan sin estar directamente asociados al interesado, pero pueden ser reidentificables.



Principales conceptos — Datos de caracter personal

Datos anonimizados

Aquellos sometidos a un proceso de anonimizacion, que implica que

ya no pueden asociarse a una persona identificada o identificable, <,

ni de manera directa ni indirecta, incluso mediante el uso de |81 ?
informacion adicional. Px_8245] =

— Px_8245j

Categorias especiales de datos

Aquellos cuyo tratamiento podria entrafiar importantes riesgos para los derechos y las

libertades fundamentales.

En Europa se definen hasta 51 datos sensibles.

En el articulo 9 del RGPD se definen las
“Categorias especiales de datos”.

—

Afiliacion
sindical

Vida
sexual

Convicciones
religiosas o
filosoficas

Opiniones
politicas

& 3A3EL
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Genéticos y
Biométricos

Origen racial y

étnico

10



Figuras principales
en el RGPD




Roles y responsabilidades
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Responsable del
tratamiento

Encargado del
tratamiento

Corresponsables
del tratamiento

Destinatario

Persona fisica o
juridica, autoridad
publica, servicio u

otro organismo

Que determina los fines y medios del tratamiento.

Que trata datos por cuenta del responsable del tratamiento.

Cuando dos 0 mas responsables determinen conjuntamente los objetivos y
los medios del tratamiento.

al que se comuniquen datos personales, se trate o no de un tercero.

Interesado

Persona fisica

Sometida al tratamiento de sus datos personales.




Roles y responsabilidades >
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Persona experta encargada de supervisar y garantizar el cumplimiento de las normativas de proteccion de
datos dentro de una organizacion. Sus funciones son:

3w K
My
.DPD.

:

>

P IN

EN

>

TIRES

:

Vv

:

Informar y asesorar sobre el tratamiento de datos personales.
Supervisar el cumplimiento del RGPD y LOPDGDD.

Aconsejar durante la evaluacion de impacto.

Cooperar con las autoridades de control y actuar como punto de contacto.
Gestionar el tratamiento de datos teniendo en cuenta el riesgo.

Operar al mas alto nivel jerarquico de la organizacion.

Asegurar el mantenimiento de la confidencialidad.

13



5 Organigrama de la FGUCM en materia de ENS : FUNDACION
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ROLES
D2 Maria Paz Garcia Vera .

DELEGADA DE PROTECCION DE DATOS SEGURIDAD DE LA INFORMACION SISTEMA DE LA INFORMACION

COMITE DE SEGURIDAD

- - . q DE LA INFORMACION
D2 Loyola Martin Fraiz D2 Irene Garcia Gonzalez-posada D2 Ana Maria Sanz Fernandez

RESPONSABLES DE SERVICIO/INFORMACION

D2,

D2, Sonia D. lgnacio D. Luis D2. Angeles D. Javier D. Alejandro D2. Patricia . .. D2, Almudena D2. Myriam
. A . D2, Isabel Concepcion
Olmeda Fernandez Zuloaga Andrés Tejedor Cabero Lanzaco Pedrazuela Crespo
; . . p Torres Gallego Aragoneses ;
Garcia Arias Uria Gomez Bordegaray Alonso Corbalan Arranz Yuste Garrido

GESTION DE LA
INVESTIGACION

PORTAL
INSTITLCIONAL

‘GESTION DE
ACTIVIDADES
CULTURALES.
GESTION DE BECAS ¥
AIEEES RELACIONES EMPLED ¥
ECONGMICD .
FINANCIERD INSTITUCIOMALES ¥ FORMACION

RECURSODS HUMAMNDS

MECENAZGD BONIFICADA
PORTAL DE
TRANSPARENCIA
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Roles y responsabilidades

Politica
Corporativa

Politicas

E
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()
g El nombramiento de un DPD es obligatorio en algunos supuestos, entre ellos:
}4 Fundaciones del sector publico.

de proteccion de datos y su capacidad para desempeiiar las funciones indicadas

@l>)9 La figura de DPD sera designada por sus cualidades profesionales en materia
en el art. 39 del RGPD.

m Tendra una posicion independiente, no podra recibir instrucciones, ser
sancionado ni destituido por otra persona de la organizacion.

Tendra una posicion de mas alto nivel jerarquico.

: $® Tendrd acceso a los recursos necesarios para el ejercicio de sus funciones.

datos personales.

ﬁr‘dﬁ Se debe garantizar su participacion en las cuestiones relativas a proteccion de
% Queda obligado a mantener el secreto o confidencialidad.

15
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Delegado de proteccidon de datos Articulo 37 - 39

El DPD es la figura que actia como contacto con la AEPD,
ademds de asesorar a los responsables y encargados sobre
las actividades de tratamiento.

Implicaciones ENS €S,

Seguridad

Responsable del tratamiento Articulo 37 - 39

Decide sobre la finalidad del tratamiento. Garantiza que el

i il Organizacion e implantacion del proceso de seguridad, roles ENS:
tratamiento es conforme a la hormativa vigente.

° Responsable de Informacién.
_ ® Responsable del servicio.
Nombramientos “ Responsable de seguridad.

l 1
n
Nombramiento DPD comunicado a la AEPD: L] Responsab|e del sistema.
https://sedeagpd.gob.es/sede-electronica- ., . -
weblvistas/infoSede/consuliaDPD.jsf “ Delegado de proteccion de datos (aplicabilidad RGPD/LOPDGDD).

Informacién sobre Responsable de Tratamiento en web de “ Incompatibilidades:
FGUCM: https://www.ucm.es/dpd

® El responsable de Seguridad y el DPD no pueden ser la misma
persona.

“ El responsable de Seguridad y el del sistema no pueden ser la
misma persona, no puede existir dependencia jerarquica entre

. ) ellos.
Usuarios finales

Cooperar con el DPD proporcionando la informacién que
necesite y pedirle asesoramiento sobre el tratamiento de los
datos cuando se tengan dudas.

Encargados de tratamiento

ENS: articulo 13,

Tratar los datos conforme a las instrucciones que reciban
del Responsable del Tratamiento (FGUCM)

/

16
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Principios rectores




Principios rectores

Licitud y
transparencia

Integridad y
seguridad

Finalidad

Responsabilidad
proactiva

Limitacion
plazo
conservacion

Minimizacién
de datos

& 3A3EL
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* Son los fundamentos sobre los cuales se basa todo el

tratamiento de datos personales.

 Estos principios aseguran que los datos sean

manejados de manera justa, legal y segura.

Los principales principios rectores del RGPD son:

18



Principios rectores — Licitud y transparencia 2

Licitud y
transparencia

>

: FUNDACION
COMPLUTENSE

El interesado debe prestar su consentimiento.

El tratamiento es necesario para la ejecucion de un contrato.

Necesario para el cumplimiento de una obligacion legal.

Necesario para proteger interés vital del interesado.

Cumplimiento de una misién de interés publico.

Necesario para satisfacer el interés legitimo del Responsable del
Tratamiento, siempre que no prevalezca sobre los derechos y libertades
fundamentales del interesado

19



Principios rectores — Licitud y transparencia :
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Consentimiento de los interesados

Articulo 7. Condiciones para el consentimiento
- El responsable debe poder demostrar el consentimiento del interesado.

- Si el consentimiento se da por escrito y se tratan mas asuntos, el consentimiento a uno de ellos no sera
vinculante al resto.

“ 1 - El interesado tendra derecho a retirar su consentimiento en cualquier momento.
- El consentimiento no debe ser una condicion obligatoria para algo que no lo necesita.

Afiliacion
sindical

Articulo 9. Tratamiento de categorias especiales de datos personales

Incluso con consentimiento expreso del propietario de los datos, NO se podran tratar los datos calificados
dentro de la categoria de datos especiales.

Genéticos y
Biométricos

Convicciones
religiosas o
filoso6ficas

Origen racial
y étnico

Opiniones
politicas



Principios rectores — Finalidad 2
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Los datos personales deben ser recogidos con fines especificos, explicitos
y legitimos, y no deben ser tratados de manera incompatible con esos fines.

Licitud y
transparencia

N

©
=

Finalidad

21



Principios rectores — Minimizacion de datos :
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Licitud y
transparencia

es posible recabar vy tratar datos

simplemente “por tenerlos”
Finalidad

Minimizacién
de datos

Los datos personales seran
a lo necesario en
relacion con los fines para los que son tratados.




Principios rectores — Exactitud

Licitud y
transparencia

Finalidad

Minimizacién
de datos

»
>

: FUNDACION
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Los datos personales deben ser exactos vy estar
actualizados.

Se deben tomar medidas razonables para corregir o
eliminar los datos inexactos sin demora.

23
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Principios rectores — Limitacion plazo conservacion >
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 Los datos no podran ser mantenidos por mas tiempo del necesario para
los fines del tratamiento.

Licitud y
transparencia

« Superado este tiempo, tan solo podria conservarse con las finalidades de
archivo de interés publico, fines de investigacion cientifica o histérica o fines
estadisticos.

Finalidad

Limitacion
plazo
conservacion

@['@']a

Minimizacién
de datos

24
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Principios rectores — Integridad y seguridad >
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Los datos personales deben ser tratados de manera que se garantice una
seguridad adecuada, mediante el uso de medidas técnicas y organizativas
apropiadas.

Licitud y
transparencia

Integridad y
seguridad

Se debe asegurar la seguridad frente a:
Tratamiento no autorizado o ilicito.

Pérdida, destrucciéon o dafio accidental.
Cualquier otra vulneracion a la confidencialidad.

Finalidad

Limitacion
plazo
conservacion

Minimizacién
de datos

25



Principios rectores — Responsabilidad proactiva >
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El responsable del tratamiento debe ser capaz de demostrar que cumple con los
principios del RGPD. Esto incluye mantener registros de las actividades de
tratamiento, realizar evaluaciones de impacto, y adoptar medidas de proteccion
adecuadas.

Licitud y
transparencia

Integridad y
seguridad

Finalidad

()
My
.DPD.

\\"0

Responsabilidad
proactiva

Limitacion
plazo
conservacion

Minimizacién
de datos




Principios rectores para el tratamiento

Responsabilidad proactiva Articulo 5

Se ha no solo de estar en disposicion de dar
cumplimiento a la normativa vigente sino demostrarlo
activamente

Cultura de proteccion de datos

Se debe concienciar a todo el personal de FGUCM de la
importancia del cumplimiento del RGPD y la LOPDGDD
y la importancia de un correcto tratamiento de los datos
personales que se manejan en el dia a dia.

FGUCM tiene definido un documento general de
Normativa de Proteccion de Datos que se ha de
conocer.

Usuarios finales

Realizar el tratamiento de los datos si y solo si:

- Se tratan los datos necesarios con respecto a la
finalidad y se tiene legitimidad para ello.

- Hay una ley que ampara el tratamiento de datos sin
consentimiento y el proceso es legitimo.

- Se tratan con las debidas garantias.

e

»
>
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Implicaciones ENS _eﬂSo

Esquema Nacional de
Seguridad
“ Objeto del ENS: asegurar el acceso, la confidencialidad, la
integridad, la trazabilidad, la autenticidad, la disponibilidad y la
conservacion de los datos, la informacién y los servicios.
“ Principios béasicos del ENS:
®  Seguridad como proceso integral.
Gestion de la seguridad basada en los riesgos.
Prevencion, deteccion, respuesta y conservacion.
Existencia de lineas de defensa.
Vigilancia continua.
Reevaluacion periodica.
Diferenciacion de responsabilidades.
“ mp.si.5. Eliminar de manera permanente y segura todo dato
personal cuando sea requerido.

ENS: articulo 1y 5

27
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Obligaciones

de responsables y encargados del tratamiento




Obligaciones de responsables y encargados del tratamiento :
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Protecciéon de

datos por
defecto
Redistro d Delegado de
etg_'SdrOd E proteccion de
actividades e
Evaluaciones
de impacto
Proteccion de Notificaciones
datos desde de violaciones
el disefio de seguridad

Consultas a la
autoridad de
control




Obligaciones de responsables y encargados del tratamiento ?

Requisitos del
contrato de encargo
de tratamiento

<

-

=
5
B

{ [P
v) m-?@

SUNEIRC

<
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Establecera objeto, duracion, tipo de datos y categoria de interesados

El encargado tratara los datos siguiendo las instrucciones del responsable

Cualquier persona que trate los datos guardara confidencialidad

Medidas de seguridad a contemplar, incluyendo medidas ENS (op.ext)

Asistira al responsable del tratamiento en la respuesta a ejercicio de derechos SOPLAR

El encargado pondra a disposicion del responsable toda la informaciéon necesaria que
permita verificar cumplimiento de medidas de seguridad

A la finalizacién del contrato se destruiran o devolveran los datos objeto del encargo

30




| tratamiento
Obligaciones de responsables y encargados de

cargado
Responsable Enearg

R tratamiento
tratami

Recurso 3 otro encargado

Garantias Suficientes

Obligaciones contractuales

Cadigos de conducta/
€canismos de
Certificacion

Celebracién contrato

< 3A3clL

=1

UNDACION
EOMPLUTENSE
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Obligaciones de responsables y encargados del tratamiento

Seguridad en la relacion con proveedores

El responsable del tratamiento debe:

REGISTRO Y DEVOLUCION DE
SEGUIMIENTO GESTION DE CUSTODIA MONITORIZACION DE ACTIVOS Y
CONTRATOS SLA’'S SOPORTES
Verificacion y Permite conocer la Y archivo de los Convendra tener en Devolucion y
posibilidad de situacion contractual contratos consideracion los destruccion de la
auditoria del de los proveedores tiempos de respuestay informacion
cumplimiento de las las 72 horas de
obligaciones exigido comunicacion de las
por contrato brechas de seguridad
. J L . g / L J

& 3A3EL
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Obligaciones de responsables y encargados del tratamiento »

Encargado d

e tratamiento versus Proveedor

Encargado de tratamiento versus Articulo28
Proveedor

El encargado del tratamiento tratara los datos conforme a
las instrucciones recibidas por parte del responsable del
tratamiento.

=

=
&

Procedimiento

Antes de contratar a un encargado del tratamiento, se
verificard que esta en condiciones de prestar el servicio
garantizando la seguridad de la informacion de FGUCM y
se debera firmar clausulado de encargo de tratamiento que
incluya exigencias ENS, siguiendo las indicaciones de la
normativa de proteccion de datos establecida por FGUCM

Usuarios finales

Los empleados del encargado del tratamiento y toda la
cadena de suministro respetardn el deber de
confidencialidad, y las directrices del responsable del
tratamiento para la ejecucion del encargo

e

<

: FUNDACION
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Implicaciones ENS _erISo

Esquema Nacional de

Seguridad
Recursos externos:

" op.ext.l: ANS con las caracteristicas del servicio, el «servicio
minimo admisible», la responsabilidad del prestador y las
consecuencias de incumplimientos.

¥ op.ext.2: sistema rutinario para medir el cumplimiento de las
obligaciones del servicio.

¥ op.ext.3: proteccién de la cadena de suministro (AR, continuidad,
gestion de la seguridad).

" op.ext.4: interconexion de sistemas para el intercambio de
informacion-

ENS: op.ext 1, op.ext 2, op.ext 3 y op.ext 4

33
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Al recoger datos personales de un interesado, se le debe facilitar la siguiente informacion:

7@ Y4 ) 4

~

)
Bd &%
- . . Licitud La intencién de
Identidad y datos . o .
de ContACto || aaus e destmanios daos prsanalesy || D2 conemmEnoy | | - transferencia internaciona
a P y el tratamiento de los datos personales, si la hubiese.

@l responsable y del DFB \ la base juridica del tratamiento. / \ /
\ / RIGHTS \ /

Destinatarios Plazo de conservacion || Laexistencia de los derechos Derecho a presentar una
o las categorias de destinatarios de de los datos. de los interesados. reclamacion ante la

\ los datos. ) \ / \ / \ autoridad de control /

Ademas...

Cuando se quieran utilizar los datos personales para un fin distinto al aceptado por el interesado, se le debe informar y solicitar su
consentimiento.

34



Deber de informacion

Deber de Informacion Articulos 13-14

Se debe informar a los interesados de la finalidad del

tratamiento de sus datos, ademas de otras informaciones
de relevancia.

t
=

Procedimientos de proteccion de datos

FGUCM cuenta con una normativa de proteccion de
datos y con clausulas informativas a los afectados, no
obstante, estas clausulas han de revisarse
peribdicamente y mantenerse actualizadas.

Usuarios finales

1
n
Cuando se vayan a tratar datos personales, adjuntar en
el proceso de recogida todas las clausulas necesarias
para el cumplimiento de RGPD y LOPD.
e

»
»
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Implicaciones ENS _erISo

Esquema Nacional de

Seguridad

“ op.pl.1: una correcta gestion de riesgos asegura que las
amenazas a los datos personales se minimicen, lo que, a su
vez, permite a las organizaciones comunicar con precision a los
interesados cémo se protege su informacién.

ENS: op.pl.1

35
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Deber de informacion CGMPLUTENSE >

Area econémica-financiera : FUNDACION

COMPLUTENSE

APELLIDOS: [ ] NOMBRE: |: ]

N° NIF: [::I N° PASAPORTE: [ ]

DIRECCION: | |

POBLACION: |_ J PROVINCIA: I:I CP: [ ]

. EMAIL: | | TELEFONOIS: [ ]
INFORMACION BASICA SOBRE PROTECCION DE DATOS:

RESPONSABLE DEL FICHERO: Fundaciéon General de la Universidad Complutense de Madrid
FINALIDADES: Gestionar el pago como Proveedor y cliente de nuestras actividades. Enviarle informacién de su interés.
LEGITIMACION: Contrato del que usted forma parte y Consentimiento.
DESTINATARIOS: No se cederan sus datos de caracter personal, salvo obligacion legal.
DERECHOS: Acceder, rectificar y suprimir los datos asi como otros derechos que puede consultar en la Informacién adicicnal.
INFORMACION ADICIONAL: Puede consultar toda la informacion adicional en: https://lwww.ucm.es/fundacion/file/informacion-adicional-colaboradores.proveedores

Fundacion General de la Universidad Complutense de Madrid. Area Ecénomica - Financiera

Declara al marcar esta casilla que: no viene desempefiando puesto o actividad en el Sector Publico delimitado en el art.1 de la Ley 53/5984 de Incompatibilidades,
entendiendo dentro del Sector Publico todas las Administraciones Publicas, incluida la Administracion de Justicia y los Entes, Organismos y Empresas en ella depen-
dientes, incluso las entidades colaboradoras y concertadas de la Seguridad Social en la gestion sanitaria. Ni superar los 18.000 euros anuales.

NOMBRE DE LA ENTIDAD BANCARIA:
1.B.A.N. (International Bank Account Number). RELLENAR LOS 24 DiGITOS:

o[ g [ o 20[ ] Fima:

Imprimir

Le informamos de la base legal sobre la que se desarTolia el tratamiento de sus datos con fines de gestionar el pago como Proveedor y cliente de nuestras actividades, dicho tratamiento se encuentra
dentro de las bases legitimadoras del tratamiento que establece el Reglamento Europeo de Proteccion de datos 2016/679, ya que s necesario para gestionar un contrato o precontrato en el que usted e
Ademas de contar con su consentimiento, queremos informarie de:

INFORMACION BASICA SOBRE PROTECCION DE DATOS:

RESPONSABLE DEL FICHERO: Fundacion General de la Universidad Complutense de Macrid
FINALIDADES: Gestionar el pago como Proveedor y cliente de nuestras actividades. Enviarie informacion de su interés.
LEGITIMACION: Contrato del que usted forma parte y Consentimiento.
DESTINATARIOS: No se cederdn sus datos de cardcter personal, salvo obligacion legal
DERECHOS: Acceder, rectificar y suprimir los datos asi como otros derechos que puede consuitar en la Informacion adicional
INFORMACION ADICIONAL: toda la o en i dicional.

6n General de la L de Madrid. Area Ecénomica - Financiera

Facultad de Medicina (Edificio Entrepabellones 7-8) C/ Doctor Severo Ochoa, 7. Ciudad Universitaria. 28040 Madrid. & 91394 6527 / 6491 [ yplazadi@ucm es; aramos@ucm._es



Transferencias Internacionales >

: FUNDACION

Suponen un flujo de datos personales desde el territorio espafiol a destinatarios establecidos en paises fuera del Espacio COMPLUTENSE

Econdmico Europeo (los paises de la Unién Europea mas Liechtenstein, Islandia y Noruega).

N
Transferencia basada en una decision de adecuacién
Via1ll: Nivel de proteccién adecuado \
d Paises fuera de la UE
_ _ - ) a los que se permite la
Transferencia mediante garantias adecuadas | transferencia:
Via2 | Garantias adecuadas, derechos exigibles y acciones legales efectivas
J
)
Excepciones para situaciones especificas Suiza, Canada, Argentina, Guernsey, Isla de
\/ia 3 | * Cumplimiento de determinadas condiciones Man, Jersey, Islas Feroe, Andorra, Israel,
) Uruguay, Nueva Zelanda, Japon, Reino Unido,
Corea del Sur, USA (Data Privacy Framework)
2 k
Excepciones para situaciones aun mas especificas
Viaa | Cumplimiento de determinadas condiciones
J
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Transferencias Internacionales

—_—

Transferencias Internacionales Articulo 44 - 46

La transferencia de datos a otros paises de la UE se podra
realizar si hay consentimiento expreso del interesado, la
transferencia es afin a la finalidad del tratamiento y existen
garantias de seguridad.

m
=

&

Procedimiento de Transferencias
Internacionales de Datos

Desde FGUCM no se realizan Transferencias
Internacionales de Datos, pero si asi fuera, se debe realizar
un procedimiento especifico para su correcta gestion.

Usuarios finales

No realizar ninguna transferencia internacional si no se
tiene autorizacion del responsable.

>
»

: FUNDACION
COMPLUTENSE

Implicaciones ENS _erISo

Esquema Nacional de

Seguridad

“  mp.cpm.l: sistema de proteccion perimetral que separe la red
interna del exterior.

“ mp.cpm.2: redes privadas Vvirtuales cifradas cuando la
comunicaciéon discurra por redes fuera del propio dominio de
seguridad.

“  mp.cpm.3: comunicaciones con puntos exteriores, se asegurara
la autenticidad del otro extremo del canal de comunicacion antes
de intercambiar informacion.

“  mp.cpm.4: separacion de flujos de informacion en la red.

ENS: mp.com, proteccién de las comunicaciones
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Registro de las actividades
del tratamiento (RAT)




Registro de Actividad de Tratamiento >
=

FUNDACION
COMPLUTENSE

Facilita transparencia

Sirve como herramienta para el control de las autoridades de supervision

Ayuda a las organizaciones a documentar y controlar sus tratamientos

Finalidad

del RAT

Debe estar publicado en el caso de FGUCM al ser AAPP

Debe estar permanentemente actualizado

OEOMOE
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Registro de Actividad de Tratamiento >

Obligatorio para responsables y encargados del tratamiento.

: FUNDACION
COMPLUTENSE

Responsable
del tratamiento

Nombre y datos de contacto del responsable, representante del responsable y DPD.
Los fines del tratamiento.

Descripcién de las categorias de interesados y de datos tratados.

Categorias de destinatarios, incluidas transferencias internacionales.

Plazos previstos para la supresion de los datos.

Descripcién general de las medidas técnicas y organizativas de seguridad.

Encargado del
tratamiento

Nombre y los datos de contacto del encargado, de cada responsable por cuenta del cual actie y
del DPD.

Categorias de tratamientos realizados por cuenta de cada responsable.

Transferencias internacionales de datos.

Descripcion general de las medidas técnicas y organizativas de seguridad que se aplican.
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Registro de Actividad de Tratamiento

Recogida

Registro

Estructuracion

Conservacion

Modificacion

Ejemplos de tipologias de tratamientos

Extraccion

Consulta

Comunicacioéon

Difusion

Interconexién

Destruccion

Elaboracion de perfiles

Decisiones automatizadas

Transferencias Internacionales




Registro de Actividad de Tratamiento

=

Registro de Actividad de Tratamiento  Articulo 30

Se debe mantener un registro de actividades de
tratamiento que indique toda la informacién
necesaria para que los encargados puedan tratar los
datos de la manera mas adecuada.

=
=

e

Procedimientos de Registros de actividad

FGUCM tiene publicado su RAT en la web
corporativa:
https://www.ucm.es/fundacion//reqistro-de-

actividades-de-tratamiento

Usuarios finales

El RAT debe mantenerse actualizado, los usuarios 4
estan obligados a comunicar al RT y al DPD
cualquier cambio en los mismos, asi como el inicio
de un nuevo tratamiento para su correspondiente
analisis de riesgos y EIPD si procede.

»
»

: FUNDACION
COMPLUTENSE

-
Esquema Nacional de

Seguridad

Implicaciones ENS er\SO

op.pl.1: analisis de riesgos (AR) partiendo de los activos mas
importantes, la actividad de tratamiento (informacion) puede ser
el punto de partida para la realizacion del AR.

op.exp.l: al igual que el ENS requiere que se mantenga un
inventario de activos, los tratamientos de datos han de
mantenerse inventariados y actualizados, en relacion con los
activos que define el ENS y que tienen relacion con los
tratamientos de datos (p.ej.: sistemas de informacion).

mp.info.1l: el responsable de seguridad recogera los requisitos
de proteccion de datos que sean fijados por el RT con el
asesoramiento del DPD, y que sean necesarios implementar en
los sistemas de informacion.

ENS: op.pl.1, op.exp.1 y mp.info.1



https://www.ucm.es/fundacion/registro-de-actividades-de-tratamiento
https://www.ucm.es/fundacion/registro-de-actividades-de-tratamiento

>

>
“ = i,
% UNIVERSIDAD Fundacién Complutense
- COMPLUTENSE
& MADRID
La Fundacién Investigacion Formacion Gestion online

Portada / LAFUNDACION / Proteccién de datos / Registro de Actividades de Tratamiento

Registro de Actividades de Tratamiento

Actividades de Tratamiento

® Colaboradores / Proveedores
® Comité de empresa

® Formacién

® Patronos

® Promociones inmobiliarias

® Recursos humanos

@ Congresos

® Formacién continua

® |nvestigacion

® Practicas en empresas

La publicacién de este inventario se realiza en cumplimiento del articulo 30 del Reglamento (UE) 2016/679 (RGPD) y del Art. 31 de la Ley Organica 3/2018
(LOPDGDD).
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ACTIVIDAD DE TRATAMIENTO - RRHH

Responsable de tratamiento

Fundacién General de la UCM

N.I.F./C.L.F. G-79485082

Direccion postal: Calle Doctor Severo Ochoa n? 7, 28040-Madrid
Teléfono: 913946362/913946493

Correo electronico: protecciondedatos@rect.ucm.es

Delegado de proteccion de datos: dpofgu@ucm.es

Fines del tratamiento

Gestionar la relacion laboral y todas las gestiones que de ésta se deriven, asi como las néminas del
personal de la FGUCM.Expediente personal.Control horario.Formacién.Accién social.prevencion de
riesgos laborales.Gestién econdmica de la accion social

Base juridica

RDPD: 6.1b) Tratamiento necesario para la ejecucién de un contrato en el que el interesado es
parte o para la aplicacién a peticion de éste de medidas precontratcuales.

RGPD: 6.1C) Tratamiento necesario par el cumplimiento de una obligacién legal aplicable al
responsable del tratamiento

Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido de la
Ley del Estatuto de los Trabajadores.

Ley General Tributaria

Tipologia de la finalidad

Empleados.

Colectivo

Empleados y sus familiares.

Categorias de datos

Identificativos:Nombre y apellidos, DNI/CIF, numero de resgistro de personal,numero de Segurida
Social/direccion, firma y teléfono.Datos de caracterisiticas personales:Sexo, estado civil,
nacionalidad, edad, fecha y lugar de nacimiento y datos familiares.Datos de circunstancias
familiares;fecha de alta y baja licencias, permisos y autorizaciones.De acuerdo al principio de
minimizacion de datos.

Personales:datos de salud(bajas por enfermedad, accidente laborales y grado de discapacidad,sin
inclusion de diagnastico), afiliacion sindical, a los exclusivos efectos del pago de cuotas
sindicales(en su caso),representacién sindical ( en su caso), justificantes de asistencia de propios y
de terceros.

Econdmico-financieros: ndmina, créditos, préstamos, avales,retenciones judiciales( en su caso),
otras retenciones(en su caso) Datos bancarios.

|Académicos y profesionales:Titulaciones, Formacion y experiencia profesional.Datos de detalle de
empleo.Datos de control de presencia;fecha/hora entrada y salida, motivo de ausencia.

Otros datos:datos relativos a la accién social, datos sobre sanciones en materia laboral.

Categoria especial de datos: afiliacion sindical, salud.

Categorias de destinatarios

Tesoreria general de la Seguridad Social,Instituto Nacional de la Seguridad Social, Mutua de
accidente de trabajo y enfermedad profesional y Sociedad de Prevencion de riesgos laborales,
Tribuinal de Cuentas de la Comunidad de Madrid, Cdmara de Cuentas de la Comunidad de
Madrid, Entidades financieras.

|Agencia Estatal de la Administracién Tributaria

Periodo de conservacién/Plazos
conservacion

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron
y para detreminar las posibles responsabilidades derivadas del tratamiento. Posteriormente, la
conservacion o, en su caso, la supresidn se realiza conforme a la normativa vigente.

Medidas técnicas y organizativas de
seguridad

Las medidas de seguridad implantadas se corresponden con las previstas en el Documento de
Seguridad (Anexo |l y siguientes), y del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad, documentos que conforman la Politica de proteccién de datos y
seguridad de la Informacion de la FGUCM

Transferencia Internacional de datos

No estan previstas transferencias internacionales de los datos

»
>

=l

FUNDACION
COMPLUTENSE
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Derechos de los
afectados




Derechos de los afectados

Los interesados del tratamiento tienen los siguientes derechos:

a Acceso A

A conocer, de forma concisa y transparente:
» Si sus datos estan siendo tratados.
* Finalidad del tratamiento.

* Quienes son los destinatarios.

Ademas, derecho a recibir copia de sus datos.

X J
= gy presion
“[]" * A que sus datos sean eliminados.
f )

« Aretirar el consentimiento en cualquier momento

Portabilidad de los datos
A transmitir datos directamente a otro responsable

\_ del tratamiento sin que nadie lo impida. J
=y bligaci¢ D
wS® |o A conocer la ODIIGACION de dar los datos para

»
»

FUNDACION
: COMPLUTENSE

X)  Oposicion
- A oponerse en cualquier momento al tratamiento
¢ de sus datos.

(('5/' Rectificacion R
{ _ A obtener la rectificacion de los datos personales
\ " inexactos. Y,
@ Limitacion del tratamiento h
@ A que sus datos no se utilicen para nada mas que
lo estrictamente aceptado.

\_

(" 4 -~
=4 A presentar una reclamacion ante una
| ] autoridad de control.
\ . .

/' el tratamiento (ej. contrato) y las consecuencias de

\.* no darlos. Y,

(%@ A conocer la existencia de decisiones

automatizas y la fuente de la que proceden.
g

'\




Derechos de los afectados

Algunos de los derechos no son de aplicacion o son de aplicacién limitada en la administracion pablica debido a que:

Oposicion

Limitacion

aplicaciéon

Portabilidad

En cualquiera de los casos ...

Porque el
tratamiento es

necesario para
garantizar

<
>

: FUNDACION
COMPLUTENSE

@ La seguridad y la salud de las personas

@ La libertad de expresion e informacion

@ El cumplimiento de obligaciones legales

@ Razones de interés publico, como salud publica

@ Fines de investigacion o estadisticos

Formalizar el ejercicio o defensa de reclamaciones

El responsable del tratamiento esta obligado a responder en todo caso a las solicitudes del interesado de forma motivada a mas tardar en el plazo de un

mes, sea aceptada o no.

Dicho plazo podra prorrogarse otros dos meses en caso necesario (3 meses en total), teniendo en cuenta la complejidad y el niumero de solicitudes
(articulo 12 RGPD), se debe informar de dicha prorroga dentro del plazo del primer mes de forma motivada.

Ademas, se llevara un registro de:

« Las actividades de tratamiento efectuadas
* Los derechos solicitados por los interesados.
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Derechos de los afectados

Derechos de los interesados Articulo 15 -22

Son una serie de derechos que se otorgan a las personas sobre el
tratamiento de sus datos personales. Estos derechos son
fundamentales para garantizar la transparencia, control y proteccién
de los datos personales en la era digital.

4
=

=g

Procedimiento de los derechos de personas
interesadas

FGUCM dispone de un procedimiento para gestionar los derechos
de los interesados y los modelos de formularios para tramitar los
mismos. MARCO JURIDICO. DERECHOS

Usuarios finales _

1. Usar los formularios establecidos.

2. Solicitar la documentacion al interesado.

3. Tramitar la solicitud en los plazos establecidos.

4. Llevar a cabo las acciones segun tipo de solicitud.
5. Contestar al interesado.

Implicaciones ENS _

<
>

: FUNDACION
COMPLUTENSE

Esquema Nacional de

Seguridad

Acceso: evitar el acceso no autorizado para ello se ha de
asignar permisos adecuados a la informacién y realizar
revisiones periodicas (op.acc)

Custodia: almacenar la informacién de forma segura (mp.si.3).
Incidentes: reportar incidente de seguridad (op.exp.7)

mp.info.5: Se tomaran precauciones frente a la informacién
oculta que pueda revelar datos confidenciales, especialmente si
son de caracter personal, como los metadatos

ENS: op.acc, op.exp.7, op.exp.9, mp.si.3, mp.info.1

O
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Proveedores




Obligaciones de responsables y encargados del tratamiento S 373EL

¢,Puede contratarse cualquier proveedor?

: FUNDACION
COMPLUTENSE

 * l%l

wse
. //"

GARANTI4
- ~

Disposicion Considerando 81 ] Disposician
Adicional 252 Articulo 28.3 P

Adicional 12
~— LCSP \___ e

Encargado del
tratamiento

e 2
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Obligaciones de responsables y encargados del tratamiento

~
e

CONTRACT

.uxx-

/(/

e

¢,Puede contratarse cualquier proveedor?

/ Si la contratacion implica el
acceso del contratista a datos
personales de cuyo tratamiento

sea responsable la entidad
contratante, aquel tendra la
consideracion de encargado del
tratamiento

4 )

(...) al encomendar actividades de
tratamiento a un encargado, debe
recurrir inicamente a
encargados que ofrezcan
suficientes garantias

- J
4 )

El tratamiento por el encargado se
regira por un contrato u otro
acto juridico con arreglo al
Derecho

- J

/Si un tercero preste un servicio de\
concesion, gestién o contrato, las
medidas de seguridad se
corresponderan con las de la
Administracion publica de origen 'y
se ajustaran al Esquema

- J

\ Nacional de Seguridad /

& 3A3EL

: FUNDACION
COMPLUTENSE

v

~

enSegy

Esquema Nacional de

Seguridad
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Controles y Medidas
de seguridad

en el tratamiento de datos personales




>

Proteccion de datos desde el disefio y por defecto s

: FUNDACION
COMPLUTENSE

4 . ) 4 . ) 4 :
Proactividad y Cumplimiento Confianza del
prevencion normativo usuario

D D

Principio fundamental del RGPD | La proteccién de datos debe estar integradas en:

Enfoq ue proactivo * Procesos de desarrollo y operacion
® » Servicios que traten datos, desde el principio y por defecto

F « Integracion temprana
Privacidad  Medidas técnicas y organizativas

desde el disefio |+ EIPD
* Durante todo el ciclo de vida del dato

_ _ * Minimizacion de datos
~ Privacidad - Configuracion predeterminada
Qé___.!é por defecto « Control de acceso

« Facilidad para los usuarios
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Proteccidon de datos desde el diseno y por defecto

¢, Como se implementan estos principios?

N7
Costes

FUNDACION
: COMPLUTENSE

Ay Teniendo en
©) 1 (O]

cuenta: Y0
, . ;f' Naturaleza de los datos
Aplicacion de Tecnicas Yy Para proteger
medidas organizativas los datos

g: Dificultad de implantacion

etc.

@;

Algunas de estas medidas son:

=
Z1p .
Gg
Seudonimizacién  Criptografia ~ Froteccion con Destrucciony

contrasefna borrado seguro



Proteccidon de datos desde el diseno y por defecto

Proteccion de datos desde el disefio  Articulo 25
y por defecto

Se debe asegurar que las actividades de tratamiento
tienen las garantias necesarias para asegurar la
seguridad de los datos.

oY
=
=

Procedimientos de proteccion de datos

FGUCM cuenta con procedimientos generales de
proteccion de datos, asi como con un cuerpo normativo
ENS para la adopcién de estos principios fundamentales
del RGPD.

Usuarios finales

Conocer y aplicar todas las medidas técnicas y
organizativas a disposicion para asegurar que las
actividades de tratamiento son correctas y seguras.

P i

»
»

: FUNDACION
COMPLUTENSE

Implicaciones ENS _erISo

Esquema Nacional de

Seguridad

“ El ENS aplica en estos supuestos en toda su extension.

“ El ENS proporciona el marco de seguridad necesario para
garantizar que las organizaciones puedan cumplir adoptar la
seguridad desde el disefio y por defecto durante todo el ciclo de
vida de los datos, asegurando que los datos personales sean
tratados de manera segura y transparente.

ENS
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Medidas de seguridad :

Principales obligados 5 FUNDACION
COMPLUTENSE

Disposicion adicional primera LOPDGDD: Medidas de seqguridad en el ambito del sector publico

El Esquema Nacional de Seguridad incluird las medidas que deban implantarse en caso de tratamiento de datos personales para evitar su
pérdida, alteracion o acceso no autorizado, adaptando los criterios de determinacion del riesgo en el tratamiento de los datos a lo establecido
en el articulo 32 del Reglamento (UE) 2016/679.

Entidades obligadas a cumplir:

Organismos publicos y entidades
de Derecho publico vinculadas o
dependientes de Administraciones
Publicas

Los 6rganos constitucionales e
instituciones de las comunidades
autbnomas anélogas

2, o

Administraciéon General del
Estado, de las comunidades
autonomas y locales

Autoridades
administrativas
independientes

Los érganos
jurisdiccionales

Banco de
Espafia

o)
T 0 o)
= "R O ©
o, Ye ]-Tf
e p Q ")
Las corporaciones de Derecho publico cuando Los grupos parlamentarios de las Cortes
las finalidades del tratamiento se relacionen Las fundaciones del Universidades L . Generales y las Asambleas Legislativas
=S b o 0S CONSOrcios e ) P
con el ejercicio de potestades de derecho sector publico Publicas autondémicas, asi como los grupos politicos de
publico las Corporaciones Locales

SATA

- )
s w o e

e S

)

EEE
EEE



Medidas de seguridad — Sistemas, aplicaciones o servicios >

comprendidos en el ENS

Sistemas de informacion

los ciudadanos

\_

4 )
Sedes electronicas
g )
4 )
Registros electronicos
g )
4 )

accesibles electronicamente por

: FUNDACION
COMPLUTENSE

4 )

Sistemas de informacion para el
ejercicio de derechos

G J
( )

Sistemas de Informacion para el
cumplimiento de deberes.

J

G J

( )
Sistemas de Informacion para

recabar informacion y estado del
procedimiento administrativo

N\ J
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Medidas de seguridad — Estructura organizativa interna

Politica Corporativa
de Proteccién de
Datos

Delegado de
Protecciéon de
Datos

Normativa de

Seguridad

»
>

: FUNDACION
COMPLUTENSE

NSe,

Esquema Nacional de

Seguridad



Medidas de seguridad — Obligacion de medios g

>

: FUNDACION
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Indica el Tribunal Supremo que sera exigible a los responsables y encargados del tratamiento:

Adopcién e
iImplantacion
de medidas

Técnicas vy
Organizativas

Conformes al estado de la tecnologia y en relacion con la naturaleza
del tratamiento realizado y los datos personales en cuestion.

Deben evitar la alteracion, pérdida, tratamiento o acceso no
autorizado.

&>

CONSEJO GENERAL
DEL PODER JUDICIAL

Roj: STS 543/2022 - ECLI:ES:TS:2022:543

Id Cendol 28079130032022100030
Organo: Tribunal Supremo. Sala de lo Contencioso
Sede: Madrid
Seccion: 3
ha: 15/02/2022
s0: 7359/2020
on: 188/2022
1o Recurso de C: i6n Contenci Admini ivo (L.0. 7/2015)
Ponente: DIEGO CORDOBA CASTROVERDE
Tipo de Resolucion: Sentencia

Resoluciones del caso: SAN 2207/2020,
ATS 4672/2021,
STS 543/2022
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Deteccion y reaccion

frente a brechas de seguridad




Brechas de seguridad >

-
o i . : , . c16
Si unincidente pone en peligro los datos personales de los interesados, se debera comunicar. =] Comprurense
(ﬁ-]\ D N N
A las autoridades A los interesados No sera necesario
Sin dilacién indebida, en un plazo De manera individual o Si los datos involucrados
méaximo de 72 horas, siempre que publica, si es de alto riesgo estan protegidos.
el incidente ponga en peligro los _ para los derechos y
datos personales. libertades y/o repercute a
muchos interesados.
4 D
espanola wﬂ@ *
:
aepd:zici. g
o y,
¢ N
» EUROPEAN DATA
“ @PROTEQTIQN SUPERVISOR
\****‘"'.. 1e European guarc f personal data prote |
@ Consejo de Transparencia
v Proteccion de Datos
de Andalucia

= /) \_ J \ J
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Brechas de seguridad

La notificacion de la brecha a la AEPD debe contener:

‘Z!S Naturaleza del incidente, incluyendo las categorias y el nimero aproximado de afectados.

@ Nombre y los datos de contacto del delegado de proteccion de datos.

@ Lo
&03 Posibles consecuencias de la violaciéon de la seguridad de los datos personales.
W]

Ademas de comunicarlo, se deben seguir los siguientes pasos:

1 3 -

Se deben

Se debe registrar y implementar dil:fgrsriré?grl]ocrjleala
documentar medidas y hacer P AEPD
seguimiento

J

»

E

=l

8. Medidas adoptadas por el responsable del tratamiento para poner remedio a la violacion de la seguridad.

FUNDACION
COMPLUTENSE

Lecciones
aprendidas
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Brechas de seguridad & 3A3EL
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Incidentes de seguridad ENS

Pueden afectar a datos personales y ser a su vez una brecha de seguridad.

La correcta gestion de estos incidentes es crucial para garantizar que los dafios sean minimizados y que se tomen
medidas correctivas adecuadas.

La gestion de incidentes de seguridad segun el ENS implica varios pasos clave:

4

Deteccion Respuesta Recuperacion Analisis Reporte
4 N\
Guia nacional de notificacion y Gestion de ciberincidentes
https://www.incibe.es/sites/default/files/contenidos/quias/doc/guia_nacional_notificacion_gestion_ciberincidentes.pdf
. J
4 . . \ ( . N\
Comunicacion al CCN Si afecta a datos personales
— .,_\\
N T - agencia
I@ ) @l d :%;;ialgolal
W </ lucia> incidentes@ccn-cert.cni.es a H[@ proteccion
‘b._-__"; il - J datos
. J . J
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https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_nacional_notificacion_gestion_ciberincidentes.pdf

Brechas de seguridad

Brechas de seguridad Articulo 33 - 34

Ante un incidente de seguridad que afecte a los datos
personales, se debe notificar cuanto antes a la AEPD,
informando sobre el incidente y las medidas aplicadas para
mitigarlo. Se debera informar a los interesados si resulta
necesario.

=

Procedimiento de gestidn de riesgos

Se debe notificar y formar a todo el personal el procedimiento
de notificacién de violaciones de seguridad y de gestién de
incidentes, para que puedan identificarlos facilmente en su
caso y conozcan el procedimiento de escalado para su
gestién y notificacion.

Usuarios finales

Notificar al responsable, cuanto antes, sobre la sospecha u
ocurrencia de un incidente de seguridad, pueda o no
afectar a los datos personales.

<
>

: FUNDACION
COMPLUTENSE

Implicaciones ENS _erISo

Esquema Nacional de

Seguridad

“ Gestion de incidentes (op.exp.ly op.exp.2):

“ Proceso integral para hacer frente a los incidentes que
puedan tener un impacto en la seguridad del sistema.

“ Detecciobn y respuesta: implantacion de medidas,
asignacion de recursos, informacion a responsable de
informacion y del servicio.

“  Prevencion para evitar que los incidentes se repitan.

“ La gestion de incidentes que afecten a datos personales
tendrd en cuenta lo dispuesto en el RGPD.

ENS: op.exp.1, op.exp.2
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Brechas de seguridad

Implicaciones ENS

Registro de la gestidon de incidentes (op.exp.9)

Se han de registrar todos los incidentes se seguridad (reportes
iniciales, intermedios y finales de los incidentes).

Se registrard aquella evidencia que pueda dirimirse en un
ambito jurisdiccional.

Como consecuencia del analisis de los incidentes, se revisara la
determinacion de los eventos auditables.

& 3A3EL
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-—
Esquema Nacional de
Seguridad

O
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Evaluacion de Impacto




Evaluacion de Impacto :
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Cuando sea probable que un tipo de tratamiento entrafie un se realizara
una Debera incluir como minimo:

Descripcion de operaciones y fines del tratamiento.

Interés legitimo perseguido por el responsable.

Necesidad y proporcionalidad del tratamiento con respecto a su finalidad.

Riesgos para los derechos y libertades de los interesados.

Las medidas y garantias para afrontar los riesgos.




Evaluacion de Impacto :

: FUNDACION
COMPLUTENSE

Cuando la evaluacion de impacto entrafe un se realizara una

Segun complejidad el plazo de puede alargar otras 6 semanas, la AEPD informara de esto
dentro del primer mes de la recepcion de la solicitud




Evaluacion de Impacto

Evaluacion de Impacto Articulo 35 - 36

Se debe evaluar el impacto de un posible incidente de
seguridad que pueda afectar a los datos personales antes
de tratarlos. En caso de requerirlo, se puede solicitar
asesoramiento a las autoridades de control.

L

Procedimiento evaluacién de impacto

De forma previa a comenzar un tratamiento se hara EIPD, si
tras aplicar medidas el riesgo sigue siendo alto, se hara
consulta previa a la AEPD para su asesoramiento y
respuesta sobre el tratamiento.

Usuarios finales

Cooperar con los responsables de realizar el analisis de
impacto, proporcionando la informacién que resulte
necesaria.

<
>
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Implicaciones ENS _erISo

Esquema Nacional de

Seguridad

“ Sistemas de informacién que traten datos personales.

“ El Responsable o el encargado del tratamiento, asesorados por
el DPD realizaran un andlisis de riesgos de proteccion de datos
y en su caso una EIPD.

“  Prevaleceran las medidas a implantar del analisis de riesgos y
de la EIPD en caso de resultar agravadas respecto de las
previstas en el ENS.

“ op.pl.1: andlisis de riesgos

“  mp.cont.l: se realizara analisis de impacto de las operaciones
de tratamiento llevadas a cabo.

ENS: articulo 3, op.pl.1
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Autoridades de referencia

EUROPEA

Proteccion de * AN\ FUROPEAN DATA AGENCIA
q HEEEBER, 7 PROTECTION SUPERVISOR ESPANOLA DE
atos * PROTECCION

DE DATOS

EUROPEA

C| berseg u r| d ad IEEEEN centro criptolégico nacional

(CICIN

centro criptolégico nacional

Datuak Babesteko
Euskal Bulegoa

Agencia Vasca de
Proteccion de Datos

Consejo de Transparencia
¥ Proteccion de Datos
de

“.afcat



Autoridades de referencia =

~
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AEPD EDPB CCN-CERT

European Data Protection Board
o m Sedecte
edph m cov-cert 1) =
Inicio La Agencia v Derechos y deberes v Areas de actuacién v Publicaciones y resoluciones. Intern| <,-/-

CCN-CERT v  INCIDENTES v RNS GUIAS INFORMES FORMACION v  SOLUCIONES v ENS SEGURIDAD ALDIA v

cepdii.

COMUNICACION v  REGISTRO

Circular sobre el derecho de los
usuarios a no recibir llamadas
comerciales no solicitadas

XV | VI
JORNADAS | JORNADAS
BINDING DECISIONS DICTAMENES GUIDANCE cc N e CSETég g E FCEIRER_

ESPDEF-CERT

El documento fija los criterios conforme a los que va a actuar la Agencia en
aplicacion del articulo 66.1 b) de la Ley General de Telecomunicaciones, que

< implicacambios sustanciales para poder realizar este tipo de llamadas y que se
aplica desde el 29 de junio

CONSULTA PUBLICA REGISTERS l I

DATA PROTECTION GUIDE
FOR SMALL BUSINESS
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Infracciones y sanciones

Infracciones sobre...

>
»

E FUNDACION
COMPLUTENSE

GRAVES

Maximo de (la cuantia mas alta):
« 10 000 000 €
* 2 % del vol. fact. anual

Obligaciones de:

* Responsables y encargados (art. 8, 11, 25 a 29, 42 y 43).
» Organismos de certificacion (art. 42y 43).
 Autoridades de control (art. 41.4).

* Principios basicos del tratamiento (art. 5, 6, 7 y 9).

* Derechos de los interesados (art. 12 a 22).

» Transferencias internacionales (art. 44 a 49).

Méaximo de (la cuantia mas alta):
- 20 000 000 €
* 4 % del vol. fact. anual

Articulo 74

* Principio de transparencia.

» Desatencién derechos de los interesados.
* No facilitar datos de contacto, etc.

Hasta 40 000 €

Articulo 73

 Tratar datos de menores sin consentimiento

* Obstaculizacion derechos de los interesados.

 Contratacion de encargados por otro encargado sin
autorizacion del responsable, etc.

GRAVES

40 001 € - 300 000 €

Articulo 72

* Principios béasicos del tratamiento

« Utilizar los datos para una finalidad no compatible para la que
fueron recogidos.

* Vulnerar la confidencialidad, etc.

MUY
GRAVES

Méaximo de (la cuantia mas alta):
« 20 000 000 €
* 4 % del vol. fact. anual

VVV VV
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»

Infracciones y sanciones
S | G

Administracion publica no proceden sanciones econdmicas
Cuando una AAPP comete alguna infraccion, la AEPD dictara resolucion declarando la infraccion y estableciendo:

La correccion de los efectos de la

Las medidas para el cese de
infraccion

la conducta

Cuando las infracciones sean imputables a autoridades vy

Acciones disciplinarias directivos, en la resoluciéon se incluirdA una amonestacion, con
cuando existan indicios suficientes denominacion del cargo responsable, y se ordenara la publicacion
en el BOE o en el BOJA.

Publicacion en la web de la AEPD de la identidad del responsable que hubiera cometido la infraccion

(dafo reputacional).
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Comparativa de incremento de
sanciones del RGPD vs LOPD

RIS
R I I I SR IR S SR SR SR ST S Y
R R R R R R R R R R R
PP L PP P00 0000
P4 P22 0 9000904
4440404004004+

Infracciones y sanciones

No consentimiento menores

No aplicar medidas técnicas y organizativas por defecto
No disponer del registro de actividades de tratamiento
No notificar brechas de seguridad

No realizar la Evaluacion de Impacto

No designar DPO

ENTRE 300€ Y 40.000€
EN CASO DE INFRACCION LEVE

L2 A L 2 * 0
LR R R R 2 R 2R 2R 2R 2R 2 LR 2R 2
2 R R R R R E R R R R R RS
PP P 049400000049
4ee s et et b et

& 3A3EL
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No cumplir con los principios del RGPD

No cumplir con los derechos de los Interesados
No cumplir con los requisitos para transferencia
internacional de datos

No cumplir con la resolucion de la Autoridad de
Control

ENTRE 40.001€ v 600.000€
EN CASO DE INFRACCION GRAVE 0 MUY GRAVE

2000000
00000 00
ee 00000




ETid

Infracciones y sanciones
Mayores sanciones

Country

l Filter Column l

’Fi\ter Column

Date of Decision

Fine [€]

v Controller/Processor

IFiIIer Column

IFiIter Column I

Quoted Art.

Type

Filter Column

ETid-1844

ETid-778

ETid-1373

ETid-1543

ETid-2032

ETid-2447

ETid-1502

IRELAND
I

[
LUXEMBOURG

IRELAND

IRELAND

IRELAND

THE
NETHERLANDS

IRELAND

2023-05-12

2021-07-16

2022-09-05

2023-01-04

2023-09-01

2024-07-22

2022-11-25

1,200,000,000

746,000,000

405,000,000

390,000,000

345,000,000

290,000,000

265,000,000

Meta Platforms Ireland
Limited

Amazon Europe Core S.a.r.l.

Meta Platforms, Inc.

Meta Platforms Ireland
Limited

TikTok Limited

Uber Technologies Inc., Uber

B.V.

Meta Platforms Ireland
Limited

Art. 46 (1) GDPR

Unknown

Art. 5 (1) a), ) GDPR,

Art. 6 (1) GDPR, Art.
12 (1) GDPR, Art. 24
GDPR, Art. 25 (1), (2)
GDPR, Art. 35 GDPR

Art. 5 (1) a) GDPR,
Art. 6 (1) GDPR, Art.
12 GDPR, Art. 13 (1)
¢) GDPR

Art.5(1)¢), 5(1) f)
GDPR, Art. 12 (1)
GDPR, Art. 13 (1) &)
GDPR, Art. 24 (1)
GDPR, Art. 25 (1), (2)
GDPR

Art. 44 GDPR

Art. 25 (1), (2) GDPR

Insufficient legal basis for
data processing

Non-compliance with
general data processing
principles

Non-compliance with
general data processing
principles

Non-compliance with
general data processing
principles

Non-compliance with
general data processing
principles

Non-compliance with
general data processing
principles

Insufficient technical and
organisational measures
to ensure information
security

=~
=

=~

=

=
=~

& 3A3EL
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Infracciones y sanciones & 3A3EL

Mayores sanciones en Espana =} FUNDACION
COMPLUTENSE
ETid Country Date of Decision Fine [€] » Controller/Processor Quoted Art. Type Source
[Fi\ter Column I Ispain IFiher Column l lFiIter Column l Filter Column

— 2022-05-18 10,000,000 Google LLC Art. 6 GDPR, Art. 17 GDPR Insufficient legal basis for data  link
(+) ETid-1176 "'_ processing

SPAIN

[— 2021-03-11 8,150,000 Vodafone Espafia, S.A.U. Art. 28 GDPR, Art. 24 GDPR, Art. 44 GDPR, Art. 21  Insufficient fulfilment of data  link
(+) ETid-594 "'_ LSSI, Art. 48 (1) b) LGT, Art. 21 GDPR, Art. 23 subjects rights

SPAIN LOPDGDD

I— 2023-10-25 6,100,000 ENDESA ENERGIA, S.A.U. Art. 5 (1) f) GDPR, Art. 32 GDPR, Art. 33 GDPR, Art. Non-compliance with general  link
(+) ETid-2220 "'_ 34 GDPR, Art. 44 GDPR data processing principles

SPAIN

— 2021-01-13 6,000,000 Caixabank S.A. Art. 6 GDPR, Art. 13 GDPR, Art. 14 GDPR Insufficient legal basis for data  link
(+) ETid-522 "'_ processing

SPAIN

— 2023-10-26 5,000,000 CAIXABANK, S.A. Art. 5 (1) ) GDPR, Art. 25 GDPR, Art. 32 GDPR Non-compliance with general  link
(+) ETid-2216 '.'_ data processing principles

SPAIN

— 2020-12-11 5,000,000 Banco Bilbao Vizcaya Argentaria, S.A. Art. 6 GDPR, Art. 13 GDPR Insufficient fulfilment of link
(+) ETid-481 "'_ information obligations

SPAIN

— 2022-02-01 3,940,000 Vodafone Espafia, S.A.U. Art. 5 (1) f) GDPR, Art. 5 (2) GDPR Non-compliance with general  link
(+) ETid-1055 'l'_ data processing principles

SPAIN

I— 2021-10-21 3,000,000 CAIXABANK PAYMENTS & CONSUMER EFC, EP, S.A.U. Art. 6 (1) GDPR Insufficient legal basis for data  link
(+) ETid-884 '.'_ processing

SPAIN

I— 2021-07-26 2,520,000 Mercadona S.A. Art. 5 (1) c) GDPR, Art. 6 GDPR, Art. 9 GDPR, Art.  Insufficient legal basis for data  link
(+) ETid-777 "'_ 12 GDPR, Art. 13 GDPR, Art. 25 (1) GDPR, Art. 35  processing

SPAIN GDER

[— 2023-07-28 2,500,000 Open Bank, S.A. Art. 25 GDPR, Art. 32 GDPR Insufficient technical and link
(+) ETid-2201 'l'_ organis.ational mleasures '.to

SPAIN ensure information security
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Infracciones y sanciones

—_—

Articulo 77 - 84

La transferencia de datos a otros paises de la UE se podra
realizar si hay consentimiento expreso del interesado, la
transferencia es afin a la finalidad del tratamiento y existen
garantias de seguridad.

t
=

Proceso disciplinario

La normativa de proteccion de datos FGUCM indica que si
un usuario no observe los preceptos sefialados en dicha
normativa, sin perjuicio de las acciones disciplinarias y
administrativas y las responsabilidades legales, se podra
acordar la suspension temporal o definitiva del uso de los
recursos informaticos asignados a tal usuario.

&

Usuarios finales

Deben comunicar inmediatamente cualquier conocimiento
de incumplimiento con el fin de solventarlo a la mayor
brevedad.

»
»

: FUNDACION
COMPLUTENSE

Implicaciones ENS _

Esquema Nacional de

Seguridad

“ Art. 3.1 ENS indica que cuando un sistema trate datos personales
se aplicaran las medidas de la LOPDGDD, del resto de normativa
de aplicacion, asi como los criterios que se establezcan por la
AEPD, sin perjuicio de los requisitos establecidos en el presente
real decreto.

ENS: articulo 3.1

O
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LOPD

Garantia de los Derechos Digitales




Garantia de los Derechos Digitales S 3A3EL

Apartado especifico de la LOPDGDD Titulo X =1 Egﬂi’&?éﬁ’s'!

Derecho a la intimidad en el uso de los dispositivos corporativos.

Articulo 87 .

ticulo 8 El empleador podra acceder a los contenidos solo para:
Derecho a la intimidad y uso de » Controlar el cumplimiento de las obligaciones laborales.

dispositivos digitales en el ambito laboral. « Garantizar la integridad de los dispositivos.

Se deberan establecer criterios de utilizacion de los dispositivos (buenas practicas).

Los trabajadores tendran derecho a la desconexion fuera del horario de trabajo:

» Respeto de su tiempo de descanso.
Derecho a la desconexion dlgltal en el . Permisos y vacaciones.
ambito laboral

Articulo 88

« Su intimidad personal y familiar.

Articulo 89 B

Se debe informar a los trabajadores si van a ser grabados por videovigilancia. No se pueden

Derecho a la intimidad frente al uso de instalar camaras en lugares como vestuarios, aseos, comedores y analogos.
dispositivos de videovigilancia y de

grabacion de sonidos en el lugar de
trabajo. ) -

Deber de respeto al principio de proporcionalidad e intervencién minima.

o
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Buenas Practicas




Buenas practicas
generales

FUNDACION
: COMPLUTENSE

. Evaluacion de riesgos permanente: los riesgos se gestionan de forma continua.

. Desarrollar y documentar politicas de seguridad y proteccion de datos.

. Control de acceso basado en la necesidad.

. Medidas técnicas de seguridad apropiadas (cifrado, seudonimizacion y control de accesos).

. Tener bien definido el procedimiento de gestion de incidentes y notificaciones a las autoridades de control.
. Auditorias y revision continua.

. Formacion y concienciaciéon del personal.

. Gestion de proveedores y de la cadena de suministro.

© 00 N o o bW DNk

. EIPDs y clasificacion de activos (ayuda a que los riesgos se identifiqguen y gestionen de manera oportuna).

10. Garantia de Confidencialidad, Integridad y Disponibilidad



Conclusiones




>

Conclusiones g

: FUNDACION
COMPLUTENSE

Tanto el RGPD como el ENS tienen objetivos y se complementan entre si, lo que garantiza:

Cobertura mas
amplia La interaccion entre el RGPD y el ENS fortalece la
seguridad de la informacion, fomenta una cultura
de proteccion proactiva y ayuda a mitigar riesgos.

Mejor cumplimiento
NSg

normativo
Esquema Nacional de

Seguridad
Gestion de riesgos
integrada

Refuerzo mutuo
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Muchas gracias por su atencion

BABEL




	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15
	Diapositiva 16
	Diapositiva 17
	Diapositiva 18
	Diapositiva 19
	Diapositiva 20
	Diapositiva 21
	Diapositiva 22
	Diapositiva 23
	Diapositiva 24
	Diapositiva 25
	Diapositiva 26
	Diapositiva 27
	Diapositiva 28
	Diapositiva 29
	Diapositiva 30
	Diapositiva 31
	Diapositiva 32
	Diapositiva 33
	Diapositiva 34
	Diapositiva 35
	Diapositiva 36
	Diapositiva 37
	Diapositiva 38
	Diapositiva 39
	Diapositiva 40
	Diapositiva 41
	Diapositiva 42
	Diapositiva 43
	Diapositiva 44
	Diapositiva 45
	Diapositiva 46
	Diapositiva 47
	Diapositiva 48
	Diapositiva 49
	Diapositiva 50
	Diapositiva 51
	Diapositiva 52
	Diapositiva 53
	Diapositiva 54
	Diapositiva 55
	Diapositiva 56
	Diapositiva 57
	Diapositiva 58
	Diapositiva 59
	Diapositiva 60
	Diapositiva 61
	Diapositiva 62
	Diapositiva 63
	Diapositiva 64
	Diapositiva 65
	Diapositiva 66
	Diapositiva 67
	Diapositiva 68
	Diapositiva 69
	Diapositiva 70
	Diapositiva 71
	Diapositiva 72
	Diapositiva 73
	Diapositiva 74
	Diapositiva 75
	Diapositiva 76
	Diapositiva 77
	Diapositiva 78
	Diapositiva 79
	Diapositiva 80
	Diapositiva 81
	Diapositiva 82
	Diapositiva 83
	Diapositiva 84
	Diapositiva 85
	Diapositiva 86
	Diapositiva 87

