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Autodeterminacion informativa XA 4 idiomas v
Articulo Discusion Leer Editar Ver historial Herramientas v

La autodeterminacién informativa es un derecho fundamental derivado del derecho a la privacidad, que se concreta en la facultad de toda persona para
ejercer control sobre la informacién personal que le concierne, contenida en registros publicos o privados, especialmente -pero no exclusivamente- los
almacenados en medios informaticos. El derecho sustantivo a la autodeterminacion informativa se ve complementado, en el plano procesal, por el
llamado recurso de habeas data.’
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2002

Ley 34/2002, de 11
de julio, de
servicios de la
sociedad de la
informacioén y de
comercio
electrénico (LSSI-
CE)

2011

Ley 8/2011, de 28
de abril, por la
que se establecen
medidas para la
proteccion de las
infraestructuras
criticas (LPIC)

2016

(..)

i Derogado

Vigente



Reglamento 2016/679 del Parlamento Europeo y del Consejo relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a su libre circulacion

/ Ley Organica 3/2018 de Proteccion de Datos (LOPD) \

y Garantia de los Derechos Digitales (GDD)

Vv

INSTRUCCIONES RESOLUCIONES

cepd;i: cepdii: NORMATIVA SENTENCIAS
SECTORIAL TRIBUNALES
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European Data Protection Board

edpb

European Data Protection Board

aepd . | i B m P——

Inicio La Agencia v Derechos y deberes v Areas de actuacion v Publicaciones y resoluciones Intern t
|

Circular sobre el derecho de los
usuarios a no recibir llamadas
comerciales no solicitadas
BINDING DECISIONS

El documento fija los criterios conforme a los que va a actuar la Agencia en
aplicacién del articulo 66.1 b) de la Ley General de Telecomunicaciones, que

4 implica cambios sustanciales para poder realizar este tipo de llamadas y que se
aplica desde el 29 de junio

ACCESO A LA CIRCULAR

CONSULTA PUBLICA

(N Nl

DICTAMENES GUIDANCE

REGISTERS u

DATA PROTECTION GUIDE
FOR SMALL BUSINESS



EUROPEAN DATA
PRQTECTION SUPE_RVISOR'

AGENCIA

nguaraian or personatl 1A protecion

ESPANOLA DE
PROTECCION
DE DATOS

Datuak Babesteko
Euskal Bulegoa

Agencia Vasca de
Proteccion de Datos

Autoritat Catalana de Proteccié de Dades

Consejo de Transparencia
y Proteccion de Datos
de Andalucia
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“toda informacion sobre una persona fisica identificada o identificable”

“se considerara persona fisica identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en
particular mediante un identificador, como por ejemplo un
nombre, un numero de identificacion, datos de localizacion, un
identificador en linea o uno o varios elementos propios de la
identidad fisica, fisiologica, genética, psiquica, economica,
cultural o social de dicha persona”

10
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Datos particularmente sensibles (raises miembro)

/Aquellos, cuyo tratamiento\
podria entrafar

importantes riesgos para
los derechos y las

libertades fundamentales

LOPDgdd

—

= Infracciones
administrativas/penales

e Victimas de violencia de
género

\ Considerando

N J

Datos especialmente protegidos (articuio 9)

Afiliacion
sindical

Vida sexual

Convicciones
\ religiosas o

filosoficas

Opiniones
politicas

Genéticos/
Biométricos

Origen
racial/étnico

11 11
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El “responsable del tratamiento” o “responsable” es la
persona fisica o juridica, autoridad publica, servicio u
otro organismo que, solo o junto con otros, determine
los fines y medios del tratamiento
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Es la persona fisica o juridica, autoridad
publica, servicio u otro organismo que
trate datos por cuenta del responsable
del tratamiento.

EJEMPLOS
+ La elaboracion de las ndminas
+ La destruccion de documentacion
» Profesores externos

* Proveedor de plataforma e-learning

13
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* Nombre

+ Apellidos

* Fecha de nacimiento
* Residencia

* DNI

* Matricula

* Huella Dactilar
 Direccién IP

Datos personales

Informacidn relativa a una persona fisica,
gue nos puede permitir determinar
directa o indirectamente su identidad

Interesado/atectado

Persona fisica sometida
al tratamiento de sus
datos personales

Tratamiento

14
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Registro

Estructuracion

Tratamiento

Operaciones que se realizan
sobre los datos personales

Transferencias
Internacionales

Decisiones
automatizadas

Elaboracion de
perfiles

15
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Licitud y
transparencia

Integridad y

seguridad Finalidad
4 \
RESPONSABILIDAD
PROACTIVA
lirr‘l)ilt:zcoion Minimizacién
conservacion de datos

Exactitud
17
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Ei interesado de suU consen’nmlen’ro

Licitud'y.

transparencia

Necesario para el cumplimiento de una
obligacién legal

Necesario para proteger interés vital del
inferesado )

NeCeSQrIOpQrGSGt “““““““““ e ——
isfacer el interés |eqrti _
.,/,'//A/’ e It|

A Responsable del Trqfqmiem_g mo del

18



Informado -
Libre Claro
. ‘ (accion afirmativa)

Consentimiento

Bt Marcar una casilla Casillas premarcadas
'

Ml Fscoger parametros
Sl t&cnicos

Otra declaracion o

comportamiento




obligacion de que los datos sean tratados con una o
varias finalidades determinadas, explicitas y legitimas

Finalidad

se prohibe que los datos recogidos con unos fines
determinados, explicitos y legitimos sean tratados
posteriormente de una manera incompatible con
esos fines.

Los datos personales seran adecuados, pertinentes
y Iimitados a lo necesario en relacion con los fines
Minimizacion de para los que son tratados.

dates

No es posible recabar y tratar datos simplemente
“por tenerlos”

20
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Los datos personales seran exactos vy si fuera
necesario actualizados, adoptandose medidas

_ razonables para que se supriman o rectifiquen sin
Saieiiivd dilacion los datos personales que sean inexactos
respecto a los fines para los que se tratan

S3A3clL

Los datos no podran ser mantenidos por mas

- tiempo del necesario para los fines del tratamiento.
Limitacion del
plazo de

conservacion Superado este tiempo, tan solo podria conservarse &22‘;2\17 / < |

con las finalidades de archivo en interés publico, ‘?0 d . /g |
fines de investigacion cientifica o histérica o fines — 25 |
estadisticos M“‘“’“‘*\m:; |
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Integridad 'y

seguridad

& . . :

“Teniendo en —
cuenta el = , : :
tratamiento (...), asf : GBI 7o)
como los riesgos de 2 : -
diversa probabilidad S

y gravedad, el ==L
responsable del  |11H . =
tratamiento aplicara ol
medidas técnicas y i

"m’ 1 - O 0 : : g
organizativas
apropiadas”

22
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 COMPLIANGE

 STANDARDS

TRANSPARENCY
POLICIES

Notificaciones
de violaciones
de seguridad

REGULATIONS
RULES - LAW
REQUIREMENTS

Delegado de
proteccion de
datos

Registro de
actividades

Proteccion de
datos desde el
disefo

Proteccion de
datos por
defecto

23
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Estatuto juridico del DPD

¢ El nombramiento de un DPD es obligatorio en determinados supuestos determinados
en el RGPD y en la LOPDGDD, entre los que se encuentran las Fundaciones del
sector publico.

¢ De acuerdo con lo dispuesto en el art. 37.1 RGPD sera designado atendiendo a *‘sus
cualidades profesionales y, en particular, a sus conocimientos especializados del
Derecho y la practica en materia de proteccion de datos y a su capacidad para
desempenar las funciones indicadas en el art. 39.”
¢ Se le garantiza una posicién de independencia dentro de la organizacién: no puede
recibir ninguna instruccién en lo que respecta al desempeno de sus funciones y no podra
ser sancionado ni destituido por cumplir con ellas (art. 38.3 RGPD). Puede realizar otras
tareas y cometidos siempre que no den lugar a conflicto de intereses (art. 38.6 RGPD).
¢ Rendira cuentas directamente al mas alto nivel jerarquico (art. 38.3 RGPD) y
debera ser respaldado en el ejercicio de sus funciones, facilitindole los recursos
necesarios para ello (art. 38.2 RGPD).

desempeno de sus funciones. (art. 38.5 RGPD).

¢ Se debera garantizar su participacion en la forma adecuada y en tiempo oportuno en
¢ Esta obligado a mantener ¢l secreto o la confidencialidad en lo que respecta al

todas las cuestiones relativas a la proteccion de datos personales (art. 38.1 RGPD)

Normativg g
SegUridqd
N

_—

N
PO"ﬁCQS
N~ rOcedimien

\_/241.05
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Rectificacion

Oposicion

B LorD

" LOPDGDD (RGPD)
RGPD

Con el cambio al reglamento se introducen tres nuevos derechos

ARCO

RS

SOPLAR

No esta comprendido como un derecho, pero se trata de una
obligacion de la organizacion, la de informar al interesado que
puede presentar una reclamacion ante la Autoridad de Control

D

= .
Oepd Z°% Sede electrénica

25
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Obligacion de facilitar tipo de informacién
que tratamos del interesado, previo
identificacion inequivoca y obligacion de
facilitar copia de la informacion que
tengamos, con posible canon

Derecho a modificar nuestros
datos personales para
mantenerlos exactos

Derecho a limitar el tratamiento bajo
ciertas condiciones (datos inexactos,
oposicion/supresidn o ejercicio de
reclamaciones)

Oposicién

Rectificacion

Derecho a negarse al tratamiento de
sus datos personales, asi como, derecho
a no ser sujeto a decisiones individuales
automatizadas

Derecho de supresion y derecho al
olvido, cuando el tratamiento sea ilicito,
se ejerza la oposicion al tratamiento o se
retire el consentimiento

Derecho a recibir los datos personales que le
incumban o haya facilitado a un responsable, en
un formato estructurado y de uso comun, asi como
derecho a que nuestros datos sean transferidos de
un responsable a otro bajo solicitud

26
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Disposicion adicional 12 LOPDGDD

75 MEDIDAS DE SEGURIDAD RECOGIDAS EN EL ENS

MARCO ORGANIZATIVO - - - — — — POLITICA DE SEGURIDAD

El marco organizativo estd constituido por NORMATIVA DE SEGURIDAD

un conjunto de medidas relacionadas con la PROCEDIMIENTOS DE SEGURIDAD

organizacién global de la seguridad PROCESO DE AUTORIZACION

MARCO OPERACIONAL S — — PLANIFICACION

El marco operacional esté constituido por las CONTROL DE ACCESO
EXPLOTACION

medidas a tomar para proteger la operacion del
sistema como conjunto integral de componentes

’ paraun fin
-

Esquema Nacional de MEDIDAS DE PROTECCION — — — NS — INSTALACIONES E INFRAESTRUCTURAS
Segurldad Las medidas de proteccion, se centrardn en GESTION DEL PERSONAL

activos concretos, segun su haturaleza, con el PROTECCION DE LOS EQUIPOS

nivel requerido en cada dimensién de seguridad PROTECCION DE LAS COMUNICACIONES |
PROTECCION SOPORTES DE INFORMACION
PROTECCION APLICACIONES INFORMATICAS
PROTECCION DE LA INFORMACION
PROTECCION DE LOS SERVICIOS

SERVICIOS EXTERNOS
CONTINUIDAD DEL SERVICIO
MONITORIZACION DEL SISTEMA



Esquema Nacional de

Seguridad

Valoracion de los sistemas

| Revision Meg, das

-

Revision y actualizacion
de Procedimientos

e Segunidad

Roa/xzac:c'r
de Auditorias nternas

Revision del
Estado de Seguridad

ANUAL™

Revision gey

D\/ Plan ge

Mejora

Revision de la
Politica de Seguridad

Revisién de los Sistemas
y Servicios y su Categorizacion

E

Actualizacion cel
Analisis de Riesgos
(8l menos. 1 vez al ang)

Revision f)ecla'ac:orv de
Apl}cab:':dad !/ Perfil de
Cump!:m:cmo
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ASPECTO ESQUEMA NACIONAL DE SEGURIDAD RGPD/LOPDGDD

Analisis de riesgos

Activos
(inventario)

Planes de accién

Documentacion

Articulo 7. Gestion de la seguridad basada en los riesgos
Articulo 14. Analisis y gestion de los riesgos.

Medida - Anexo Il.op.pl.1. Analisis de riesgos.

Elementos que constituyen el sistema de informacioén (software,
hardware, comunicaciones...)

Plan de Tratamiento de riesgos + plan de cumplimiento = Plan de
Mejora de la Seguridad.

Analisis de riesgo y Planes de Seguridad, Politica, Normativas,
Procedimientos.

Registros de cumplimiento (evidencias)

Articulo 32. Seguridad del tratamiento.

Tratamientos de datos personales.

Plan de Tratamiento de riesgos + plan de
cumplimiento juridico = Plan de
Cumplimiento RGPD.

Analisis de riesgo y Planes de Seguridad,
Manual de procedimientos juridicos, politicas
del encargado o responsable.

Registros de cumplimiento (evidencias)

30
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ASPECTO ESQUEMA NACIONAL DE SEGURIDAD RGPD/LOPDGDD

Violacion de la seguridad de los datos
personales.

Incidentes/
Violaciones

Proteccion de
datos desde el
diseio y por
defecto

Articulo 25. Incidentes de seguridad.
Medida - Anexo Il. op.exp.7. Gestion de incidentes.

Medida - Anexo Il. op.exp.9. Registro de la gestidon de
incidentes.

Articulo 19. Minimo privilegio.

Medida - Anexo Il. op.pl.3. Adquisicion de nuevos
componentes

Medida - Anexo Il. mp.sw.1. Desarrollo de aplicaciones.

Articulo 33 Notificacién de una violacion de
la seguridad de los datos personales a la
autoridad de control.

Articulo 34 Comunicacién de una violaciéon
de la seguridad de los datos personales al
interesado.

Articulo 25 Proteccién de datos desde el
disefio y por defecto.

31
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ASPECTO ESQUEMA NACIONAL DE SEGURIDAD RGPD/LOPDGDD

Rolesy
responsabilidades

Gestion de
terceros

Auditoria

Responsable de seguridad
Responsable de la informacion y servicio

Responsable del Sistema

op.ext. Servicios externos

Articulo 31. Auditoria de la seguridad.

Anexo lll. Auditoria de la Seguridad

DPO
Responsable de tratamiento

Encargado de tratamiento

Articulo 28 Encargado del tratamiento

Articulo 39. Funciones del DPO

1.b) supervisar las politicas del responsable o del
encargado del tratamiento en materia de
proteccion de datos personales incluida las
auditorias correspondientes.

Articulo 24 del RGPD. Responsabilidad del
responsable del tratamiento. Apartado 1 “Dichas
medidas se revisaran y actualizaran cuando sea
necesario”.

32
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ASPECTO ESQUEMA NACIONAL DE SEGURIDAD RGPD/LOPDGDD

Formacion

y concienciacion

Indicadores

Articulo 16. Profesionalidad.
Medida - Anexo Il. mp.per.3. Concienciacion
Medida - Anexo Il. mp.per.4. Formacion

Disposicion adicional primera. Formacion.

Articulo 32. Informe de Estado de la Seguridad (INES)

Medida - Anexo ll.op.mon.2. Sistema de Métricas

Articulo 39. Funciones del DPO

1.b) supervisar las politicas del responsable o
del encargado del tratamiento en materia
de proteccion de datos personales, incluida
la concienciacién y formacion del personal
gue participa en las operaciones de
tratamiento.

Articulo 39. Funciones del DPO

1.b) supervisar el cumplimiento de lo
dispuesto en el presente Reglamento — Los
resultados de esta supervision deberian ser
evaluados (cuantificados).

33
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Acciones Compliance

Técnicas y organizativas [SNENEREGER])

Mitigacion de riesgos de seguridad y privacidad

34
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FINALIDADES DISTINTAS

DATOS
MENORES 14
ANOS

BIGDATA O
INTERNET DE

LAS COSAS .CUANDO SE

DEBE REALIZAR
UNAEIPD?

TECNOLOGIAS
INVASIVAS

EVALUACIONES DE IMPACTO

DATOS NO
DISOCIADOS

TRANSFERENCIA
DATOS OTROS
PAISES

REVELACION
DATOS OTRAS
ORGANIZACIONES

35



72 HORAS

Y

Deteccion / Analisis /
Identificacion Clasificacion

Preparacion

BRECHAS DE SEGURIDAD

Proceso de
respuesta
Seguimiento
y cierre
Proceso de
notificacion

36
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Obligacion de medios

Indica el Tribunal Supremo
gue tan solo resulta exigible a
los responsables y
encargados del tratamiento
la adopcion e implantacion
de medidas técnicas y
organizativas que, conforme
al estado de la tecnologia y
en relacion con la naturaleza
del tratamiento realizado y los
datos personales en cuestion,
permitan razonablemente
evitar su alteracion, pérdida,
tratamiento o acceso no

autorizado. 37
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- 9 iSe pueden recabar datos sobre la situacion familiar de los padres de los alumnos?

Licitud y/ Si, los centros educativos pueden recabar la informacion sobre la situacion familiar de los alumnos. Esta
transparen cia |nfo(;.r;\acu.)f1 debe estar actualizada y los progenitores han de informar a los centros sobre cualquier
modificacién.

Si, en la medida en que sean necesarios para el ejercicio de la funcién educativa. Se pueden distinguir
los siguientes momentos:

Si los padres del alumno estan separados o divorciados, debe recabarse informacién sobre
quién ostenta la patria potestad, siambos o uno sélo, y quién ostenta la guarda y custo-

dia. También de quiénes son las personas autorizadas a recoger al alumno.

iSe pueden recabar datos de salud?

En la matriculaciéon del alumno: discapacidades, enfermedades cronicas, TDAH, intolerancias Finalidad
alimentarias o alergias.

Durante el curso escolar: el tratamiento médico que reciba un alumno a través del servicio
médico o de enfermeria del centro o los informes de centros sanitarios a los que se le haya
trasladado como consecuencia de accidentes o indisposiciones sufridas en el centro o los
informes de los equipos de orientacion psicopedagodgica.

39



& 3A3EL _ | |
iSe pueden recabar imagenes de los alumnos para el expediente académico?

Entre los datos que pueden recabar los
centros educativos para el ejercicio de
la funcién docente y orientadora sin
consentimiento de los alumnos se pue-
den incluir sus fotografias a los efectos
de identificar a cada alumno en rela-
cién con su expediente.

Minimizacion de

dates

iSe pueden recabar datos para finalidades distintas de la funcion propiamente
educativa?

Al margen de la funcién educativa, los centros pueden recabar datos para otras finalidades legitimas,
como puede ser la gestion de la relacién juridica derivada de la matriculacion de los alumnos, o dar a co-
nocer la oferta académica, participar con los alumnos en concursos educativos u ofrecer servicios deporti-
vos, de ocio o culturales. En estos casos, se podran recabar bien como consecuencia de la relacion juridica
establecida con la matricula o si media el consentimiento previo de los alumnos o de sus padres o tutores.

Finalidad

Ademas, con caracter previo a la obtencion del consentimiento, se debe cumplir con el derecho de
informacién de los titulares de los datos o a sus padres o tutores si son menores de 14 afnos, como se
especifica en el apartado Il.c) sobre Transparencia e informacion.
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¢Pueden los centros hacer piblicas las relaciones de los beneficiarios de becas,
subvenciones y otras ayudas piblicas?

La Ley de Transparencia y Acceso a la Informacion Publica y Buen Gobierno determina la obligacion de
hacer publica, como minimo, la informacién relativa a las subvenciones y ayudas publicas concedidas
por las Administraciones publicas con indicacion de su importe, objetivo o finalidad y los beneficiarios.

Sin perjuicio de la publicacion por parte de la Administracion convocante, los centros escolares también
podran publicar esta informacion a efectos informativos de los afectados.

A titulo general, en ningun caso debe publicarse el nombre y apellidos de manera conjunta con el nu-
mero completo del documento nacional de identidad, nimero de identidad de extranjero, pasaporte
o documento equivalente, como mucho, se publicard el nombre, apellidos y 4 cifras de DNI de
manera aleatoria.

iPuede un centro dar publicidad a las listas de alumnos admitidos?

Si. El centro necesita informar sobre los alumnos que han sido admitidos en la medida en que la admi-
sion se realiza mediante un procedimiento de concurrencia competitiva en el que se valoran y punttan
determinadas circunstancias.

No obstante, la publicidad debera realizarse de manera que no suponga un acceso indiscriminado a la
informacion, por ejemplo, publicando la relaciéon de alumnos admitidos en los tablones de anuncios en

el interior del centro o en una pagina web de acceso restringido a quienes hayan solicitado la admision.

Esta publicacion debera recoger sélo el resultado final del baremo, no resultados parciales que puedan
responder a datos o informacion sensible o poner de manifiesto la capacidad econémica de la familia.

Esta informacion, no obstante, estara disponible para los interesados que ejerciten su derecho a reclamar.

Cuando ya no sean necesarios estos listados, hay que retirarlos, sin perjuicio de su conservacion por el
centro a fin de atender las reclamaciones que pudieran plantearse.

Licitud y.

transparencia

41
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DISPOSICION ADICIONAL 72 LOPDGDD

» 1234678x
o ¥¥XQCO7*%

El procedimiento para la determinacion de forma aleatoria
de las cuatro cifras numéricas a publicar del codigo de
identificacidn de un interesado se realizé6 mediante el
proceso de seleccion aleatoria en una bolsa opaca de
una bola de entre cinco bolas numeradas del 1 al 5,
realizado el 27 de febrero de 2019 en la AEPD.

W 11234567X | | ABC123456
o ¥¥*%34CC7 o ¥*¥¥%3/00
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B 3A3EL d.i Utilizacion de plataformas educativas IR

Las implicaciones que en materia de proteccién de datos plantea el uso de plataformas educativas,
tanto de gestion como de aprendizaje o entornos virtuales de aprendizaje, se recogen en el citado
Informe de la Inspeccién sectorial sobre el uso de servicios de cloud computing en el sector educativo,
que incluye las recomendaciones a aplicar por los centros o las Administraciones educativas y que se
aconseja consultar.

Integridad y.

seguridad

e Se pretende constituir un grupo de WhatsApp en el que participen los delegados y los estudiantes

Se requiere el consentimiento de cada uno de los que vayan a participar o unirse al grupo ya creado, al
no entrar este supuesto en las restantes bases juridicas de legitimacion del tratamiento. No existe un
interés publico en que cada persona participante conozca los teléfonos del resto.

Buena practica: resulta recomendable, como se ha indicado en el epigrafe de “estudiantes”,

E& que la comunicacion entre delegados y estudiantes, siempre que los primeros actien en el
desempefio de sus funciones, se realice mediante medios técnicos establecidos por la Univer-
sidad (por ejemplo, a través de una lista de distribucién).

e (Creacion de grupos entre profesores y estudiantes con aplicaciones de mensajeria instantanea

Se requiere el consentimiento de cada uno de los que vayan a participar en el grupo, al no entrar este
supuesto en las restantes bases juridicas de legitimacion del tratamiento.

Buena practica: resulta recomendable que se empleen los medios técnicos establecidos por
la Universidad (por ejemplo, uso de plataformas institucionales de apoyo a la docencia o listas
de distribucion).
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Limitacion del
plazo de
CONSservacion

iSe pueden instalar camaras de videovigilancia en todas las instalaciones
del colegio?

No en todas las instalaciones. Dada la
intromision que supone en la intimidad
de las personas, tanto de los alumnos
como de profesores y demds personas
cuya imagen puede ser captada por las
camaras, los sistemas de videovigilan-
cia no podran instalarse en aseos, ves-
tuarios o zonas de descanso de perso-
nal docente o de otros trabajadores.
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GUIA DE RECURSOS

GUIAS SECTORIALES AEPD

Guia de buenas
practicas en materia
de Transparenciay
Proteccion de Datos

46



o GUIA DE RECURSOS

Guias

« AEPD:
v" Guia centros educativos

 CRUE
v' Guia en el Ambito universitario en tiempos del COVID-19
v" Guia de buenas practicas v transparencia

Informes

v Informe 36/2019
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https://www.aepd.es/documento/guia-centros-educativos.pdf
https://www.crue.org/wp-content/uploads/2020/09/Guia-Crue-Universidades-Espanolas-Grupo-DPD-FAQS-COVID19.pdf
https://www.crue.org/wp-content/uploads/2020/02/Gui%CC%81a-de-buenas-pra%CC%81cticas_VD.pdf
https://www.aepd.es/documento/2019-0036.pdf
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