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Artículo 18 (C.E.)

- Derecho al honor y propia imagen
- Inviolabilidad del domicilio
- Secreto de las comunicaciones 

ANTECEDENTES CONSTITUCIONALES



5

ANTECEDENTES NORMATIVOS

1994
Real Decreto 
1332/1994, de 20 
de junio, por el 
que se desarrolla 
determinados 
aspectos de la 
Ley Orgánica 
5/1992

1992
Ley Orgánica 
5/1992 de 
Regulación del 
Tratamiento 
Automatizado de 
los Datos de 
Carácter Personal  
(LORTAD).

1999
Ley Orgánica 
15/1999, de 13 
de diciembre, 
de Protección 
de Datos de 
Carácter 
Personal (LOPD).

2002
Ley 34/2002, de 11 
de julio, de 
servicios de la 
sociedad de la 
información y de 
comercio 
electrónico (LSSI-
CE)

2007
Real Decreto 
1720/2007, de 21 
de Diciembre por 
el que se aprueba 
el Reglamento de 
Desarrollo de la 
LOPD (RDLOPD).

2016
Real Decreto 
3/2010, de 8 de 
enero, por el que 
se regula el 
Esquema 
Nacional de 
Seguridad (ENS)

2007
Ley 11/2007, de 22 
de junio, de 
acceso 
electrónico de los 
ciudadanos a los 
Servicios Públicos

2011
Ley 8/2011, de 28 
de abril, por la 
que se establecen 
medidas para la
protección de las 
infraestructuras 
críticas (LPIC)

2016

(…)

Derogado

Vigente
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Reglamento 2016/679 del Parlamento Europeo y del Consejo relativo a la protección de las 
personas físicas en lo que respecta al tratamiento de datos personales y a su libre circulación
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Ley Orgánica 3/2018 de Protección de Datos (LOPD)

y Garantía de los Derechos Digitales (GDD) 

INSTRUCCIONES RESOLUCIONES

NORMATIVA 
SECTORIAL

SENTENCIAS 
TRIBUNALES

NORMATIVA VIGENTE
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https://www.aepd.es/

https://edpb.europa.eu/
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“se considerará persona física identificable toda persona cuya 
identidad pueda determinarse, directa o indirectamente, en 
particular mediante un identificador, como por ejemplo un 
nombre, un número de identificación, datos de localización, un 
identificador en línea o uno o varios elementos propios de la 
identidad física, fisiológica, genética, psíquica, económica, 
cultural o social de dicha persona”

“toda información sobre una persona física identificada o identificable”

DATOS DE CARÁCTER PERSONAL
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Salud

Genéticos/
Biométricos

Origen 
racial/étnico

Opiniones 
políticas

Convicciones 
religiosas o
filosóficas

Vida sexual

Afiliación 
sindical

Datos especialmente protegidos (Artículo 9)

Datos particularmente sensibles (Países miembro)

Aquellos, cuyo tratamiento
podría entrañar
importantes riesgos para
los derechos y las
libertades fundamentales

Considerando 
51

• Infracciones 
administrativas/penales

• Víctimas de violencia de 
género

LOPDgdd

TIPOLOGÍA DE DATOS



El “responsable del tratamiento” o “responsable” es la
persona física o jurídica, autoridad pública, servicio u
otro organismo que, solo o junto con otros, determine
los fines y medios del tratamiento

RESPONSABLE DEL TRATAMIENTO
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Es la persona física o jurídica, autoridad 
pública, servicio u otro organismo que 
trate datos por cuenta del responsable 
del tratamiento.

EJEMPLOS

• La elaboración de las nóminas

• La destrucción de documentación

• Profesores externos

• Proveedor de plataforma e-learning

ENCARGADO DEL TRATAMIENTO
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Datos personales Interesado/afectado

• Nombre
• Apellidos
• Fecha de nacimiento
• Residencia
• DNI
• Matricula
• Huella Dactilar
• Dirección IP
• …

Tratamiento
Persona física sometida 

al tratamiento de sus 
datos personales 

Información relativa a una persona física, 
que nos puede permitir determinar 

directa o indirectamente su identidad

INTERESADO Y TRATAMIENTO
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Tratamiento
Operaciones que se realizan 

sobre los datos personales
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Licitud y 
transparencia

Finalidad

Minimización 
de datos

Exactitud

Limitación 
plazo 

conservación

Integridad y 
seguridad

RESPONSABILIDAD 
PROACTIVA

PRINCIPIOS RECTORES
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Licitud y 
transparencia

PRINCIPIOS RECTORES



Consentimiento

Libre

Especifico
Informado

Incondicional

Claro
(acción afirmativa)

Marcar una casilla 

Escoger parámetros 
técnicos

Otra declaración o 
comportamiento

Casillas premarcadas

Silencio

Inacción

Sí NO
!
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Finalidad

obligación de que los datos sean tratados con una o 
varias finalidades determinadas, explícitas y legítimas 

se prohíbe que los datos recogidos con unos fines 
determinados, explícitos y legítimos sean tratados 
posteriormente de una manera incompatible con 
esos fines.

Los datos personales serán adecuados, pertinentes 
y limitados a lo necesario en relación con los fines 
para los que son tratados.

No es posible recabar y tratar datos simplemente 
“por tenerlos”

Minimización de 
datos 

PRINCIPIOS RECTORES
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Exactitud

Los datos personales serán exactos y si fuera 
necesario actualizados, adoptándose medidas 
razonables para que se supriman o rectifiquen sin 
dilación los datos personales que sean inexactos 
respecto a los fines para los que se tratan

Los datos no podrán ser mantenidos por mas 
tiempo del necesario para los fines del tratamiento. 

Superado este tiempo, tan solo podría conservarse 
con las finalidades de archivo en interés público, 
fines de investigación científica o histórica o fines 
estadísticos

Limitación del 
plazo de 

conservación

PRINCIPIOS RECTORES
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Integridad y 
seguridad

“Teniendo en 
cuenta el 
tratamiento (…), así 
como los riesgos de 
diversa probabilidad 
y gravedad, el 
responsable del 
tratamiento aplicará 
medidas técnicas y 
organizativas 
apropiadas”                   

➟

PRINCIPIOS RECTORES
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Registro de 
actividades

Protección de 
datos desde el 

diseño

Protección de 
datos por 
defecto

Evaluaciones 
de impacto

Consultas a la 
autoridad de 

control

Delegado de 
protección de 

datos

Notificaciones 
de violaciones 
de seguridad
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DELEGADO DE PROTECCIÓN DE DATOS
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Acceso

Rectificación

Oposición

Supresión

Portabilidad

Limitación

Con el cambio al reglamento se introducen tres nuevos derechos

No esta comprendido como un derecho, pero se trata de una 
obligación de la organización, la de informar al interesado que 
puede presentar una reclamación ante la Autoridad de Control

DERECHOS DE LOS AFECTADOS

A R C O

S O P L A R

LOPD

LOPDGDD (RGPD)

RGPD
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Acceso

Rectificación

Oposición

Supresión

Portabilidad

Limitación

Obligación de facilitar tipo de información 
que tratamos del interesado, previo 

identificación inequívoca y obligación de 
facilitar copia de la información que 

tengamos, con posible canon

Derecho a modificar nuestros 
datos personales para 

mantenerlos exactos

Derecho a recibir los datos personales que le 
incumban o haya facilitado a un responsable, en 
un formato estructurado y de uso común, así como 
derecho a que nuestros datos sean transferidos de 
un responsable a otro bajo solicitud

Derecho a negarse al tratamiento de 
sus datos personales, así como, derecho 
a no ser sujeto a decisiones individuales 
automatizadas

Derecho a limitar el tratamiento bajo 
ciertas condiciones (datos inexactos, 

oposición/supresión o ejercicio de 
reclamaciones)

DERECHOS DE LOS AFECTADOS

Derecho de supresión y derecho al 
olvido, cuando el tratamiento sea ilícito, 
se ejerza la oposición al tratamiento o se 
retire el consentimiento
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MEDIDAS DE SEGURIDAD
Disposición adicional 1ª LOPDGDD
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Valoración de los sistemas
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Relación entre ENS y RGPD/LOPDGDD

ASPECTO ESQUEMA NACIONAL DE SEGURIDAD RGPD/LOPDGDD

Análisis de riesgos 
Artículo 7. Gestión de la seguridad basada en los riesgos

Artículo 14. Análisis y gestión de los riesgos.

Medida - Anexo II.op.pl.1. Análisis de riesgos. 

Artículo 32. Seguridad del tratamiento.

Activos 
(inventario)

Elementos que constituyen el sistema de información (software, 
hardware, comunicaciones…) Tratamientos de datos personales.

Planes de acción Plan de Tratamiento de riesgos + plan de cumplimiento = Plan de 
Mejora de la Seguridad.

Plan de Tratamiento de riesgos + plan de 
cumplimiento jurídico = Plan de 
Cumplimiento RGPD.

Documentación
Análisis de riesgo y Planes de Seguridad, Política, Normativas, 
Procedimientos.

Registros de cumplimiento  (evidencias)

Análisis de riesgo y Planes de Seguridad, 
Manual de procedimientos jurídicos, políticas 
del encargado o responsable.

Registros de cumplimiento (evidencias)
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Relación entre ENS y RGPD/LOPDGDD

ASPECTO ESQUEMA NACIONAL DE SEGURIDAD RGPD/LOPDGDD

Incidentes/
Violaciones

Artículo 25. Incidentes de seguridad.
Medida - Anexo II. op.exp.7. Gestión de incidentes.

Medida - Anexo II. op.exp.9. Registro de la gestión de 
incidentes.

Violación de la seguridad de los datos 
personales.

Artículo 33 Notificación de una violación de 
la seguridad de los datos personales a la 
autoridad de control.

Artículo 34 Comunicación de una violación 
de la seguridad de los datos personales al 
interesado.

Protección de 
datos desde el 
diseño y por 
defecto

Artículo 19. Mínimo privilegio.
Medida - Anexo II. op.pl.3. Adquisición de nuevos 
componentes
Medida - Anexo II. mp.sw.1. Desarrollo de aplicaciones.

Artículo 25 Protección de datos desde el 
diseño y por defecto.
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Relación entre ENS y RGPD/LOPDGDD

ASPECTO ESQUEMA NACIONAL DE SEGURIDAD RGPD/LOPDGDD

Roles y 
responsabilidades

Responsable de seguridad 
Responsable de la información y servicio

Responsable del Sistema

DPO

Responsable de tratamiento

Encargado de tratamiento

Gestion de 
terceros op.ext. Servicios externos Artículo 28 Encargado del tratamiento 

Auditoría
Artículo 31. Auditoría de la seguridad.

Anexo III. Auditoría de la Seguridad

Artículo 39. Funciones del DPO

1.b) supervisar las políticas del responsable o del 
encargado del tratamiento en materia de 
protección de datos personales incluida las 
auditorías correspondientes.

Artículo 24 del RGPD. Responsabilidad del 
responsable del tratamiento. Apartado 1 “Dichas 
medidas se revisarán y actualizarán cuando sea 
necesario”.
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Relación entre ENS y RGPD/LOPDGDD

ASPECTO ESQUEMA NACIONAL DE SEGURIDAD RGPD/LOPDGDD

Formación 

y concienciación

Artículo 16. Profesionalidad.

Medida - Anexo II. mp.per.3. Concienciación

Medida - Anexo II. mp.per.4. Formación

Disposición adicional primera. Formación.

Artículo 39. Funciones del DPO

1.b) supervisar las políticas del responsable o 
del encargado del tratamiento en materia 
de protección de datos personales, incluida 
la concienciación y formación del personal 
que participa en las operaciones de 
tratamiento.

Indicadores
Artículo 32. Informe de Estado de la Seguridad (INES)

Medida - Anexo II.op.mon.2. Sistema de Métricas

Artículo 39. Funciones del DPO

1.b) supervisar el cumplimiento de lo 
dispuesto en el presente Reglamento – Los 
resultados de esta supervisión deberían ser 
evaluados (cuantificados).
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Acciones Compliance

Técnicas y organizativas ENS (anexo II) 

Jurídicas RGPD/LOPDGDD

Mitigación de riesgos de seguridad y privacidad

Riesgos de seguridad de la información y privacidad
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EVALUACIONES DE IMPACTO
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72 HORAS

BRECHAS DE SEGURIDAD
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Indica el Tribunal Supremo 
que tan solo resulta exigible a 
los responsables y 
encargados del tratamiento 
la adopción e implantación 
de medidas técnicas y 
organizativas que, conforme 
al estado de la tecnología y 
en relación con la naturaleza 
del tratamiento realizado y los 
datos personales en cuestión, 
permitan razonablemente 
evitar su alteración, pérdida, 
tratamiento o acceso no 
autorizado.

Obligación de medios
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Licitud y 
transparencia

Finalidad
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Minimización de 
datos 

Finalidad
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Licitud y 
transparencia
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CRITERIOS DE PUBLICACIÓN
DISPOSICIÓN ADICIONAL 7ª LOPDGDD

El procedimiento para la determinación de forma aleatoria 
de las cuatro cifras numéricas a publicar del código de 
identificación de un interesado se realizó mediante el 
proceso de selección aleatoria en una bolsa opaca de 
una bola de entre cinco bolas numeradas del 1 al 5, 
realizado el 27 de febrero de 2019 en la AEPD.
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Integridad y 
seguridad



44



45

Limitación del 
plazo de 

conservación
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GUÍA DE RECURSOS
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Guías

• AEPD: 
ü  Guía centros educativos

• CRUE
ü Guía en el ámbito universitario en tiempos del COVID-19 
ü Guía de buenas prácticas y transparencia

Informes

ü Informe 36/2019

GUÍA DE RECURSOS

https://www.aepd.es/documento/guia-centros-educativos.pdf
https://www.crue.org/wp-content/uploads/2020/09/Guia-Crue-Universidades-Espanolas-Grupo-DPD-FAQS-COVID19.pdf
https://www.crue.org/wp-content/uploads/2020/02/Gui%CC%81a-de-buenas-pra%CC%81cticas_VD.pdf
https://www.aepd.es/documento/2019-0036.pdf
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Dudas y consultas
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